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TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS
Avenida André Araujo, n° 200 - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tre-am.jus.br

TERMO DE REFERENCIA
QUADRO INFORMATIVO

OBIJETO Registro de Precos para eventual contratagcdo de licengas de acesso a
plataforma integrada de treinamento online, especializada em oferta de
contetidos de capacitagdo e conscientizagdo em Seguranca da
Informacao.

QUANTITATIVO 1000

ESTIMADO

CATSER 26077

CARACTERISTICAS Conforme especificagdes técnicas e entrega de servigos elencados nos
subitens 1.3 a 1.26 deste Termo de Referéncia

DETALHAMENTO Contratagdo de servigo de contetido na modalidade “Software as a
Service” (SaaS) para treinamento usuarios de TIC, por meio do acesso a
plataforma online, especializada na oferta de contetidos de capacitagdo e
conscientiza¢do em Seguranca da Informagao.

VIGENCIA DAS LICENCAS | 36 meses

1. CARACTERIZACAO DO OBJETO DEFINICAO DO OBJETO

1.1. Contratagcdo de licengas de acesso a plataforma integrada de treinamento online, especializada em
oferta de contetidos de capacitag@o e conscientizagdo em seguranc¢a da informagao.

DETALHAMENTO DO OBJETO

1.2. Contratacdo de servi¢o de conteudo na modalidade “Software as a Service” (SaaS) para treinamento
de usudrios de TIC, por meio do acesso a plataforma online, especializada na oferta de contetidos de
capacitacdo e conscientizagdo em seguranca da informacao.

ESPECIFICACAO TECNICA MINIMA
A.CARACTERISTICAS GERAIS

1.3. Acesso ilimitado a biblioteca com, no minimo, 300 (trezentos) itens de contetido de seguranga da
informacao em portugués, ou em lingua estrangeira com legendas em portugués. Requisitos adicionais:
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1.3.1. Plataforma deve estar em conformidade com o padraio WCAG (versdao 2 ou superior), para
atender as necessidades de usudrios com deficiéncias visuais, auditivas, motoras e cognitivas.

1.3.2. Deve haver conteudo especifico voltado a LGPD Brasileira.

1.4. Entregar conhecimento através de contetidos, tais como: videos, games, quizzes, artes (posteres),
assessments (avaliacdes).

1.5. Prover gerenciamento de usuarios e cursos, permitindo:
1.5.1. Selecao de médulos de treinamento por grupo de usuarios;
1.5.2. Atribuicao automatica de treinamentos para novos usuarios;
1.5.3. Disparo automatico de e-mails de lembrete para usuarios com treinamentos pendentes;
1.5.4. Carga de usuarios por meio de arquivo .CSV;
1.5.5. Integragao com o AD (Active Directory) da contratante;
1.5.6. Inativacdo de usuarios sem perda do historico de dados;

1.5.7. Permitir que uma licenga utilizada por um usuario desligado da contratante possa ser aplicada
a um novo usuario, durante o periodo remanescente do contrato. Neste caso, ndo € necessaria a
manuten¢do do histdrico do usuério antigo.

1.6. Permitir inserir a identidade visual da contratante nas campanhas ¢ nas mensagens dirigidas aos
usuarios.

1.7. Permitir a carga de conteudos proprios de treinamento em seguranc¢a da informagdo da contratante,
em video, no formato PDF ou no padrao SCORM

1.7.1 Todas as funcionalidades de gestao disponiveis para os conteudos nativos devem poder ser
aplicadas aos conteudos proprios da contratante;

1.8. Permitir a carga e o aceite de politicas e normas de seguranca da informacao da contratante;
1.9. Prover ambiente de gestao para acompanhamento online de progressao e desempenho dos usuarios;

1.10. Disponibilizar detalhes sobre a porcentagem de inscri¢gdes, cursos iniciados, incompletos,
concluidos e conhecimento da politica de seguranca e normas;

1.11. Prover ambiente de gestdo que possibilite a criacio de grupos de usudrios com base em
comportamento frente as simulagdes e treinamentos realizados;

1.12. Disponibilizar relatorios executivos e de gestao sobre as campanhas e resultados de treinamentos.
1.13. Permitir a emissao de certificados para os treinamentos.

1.14. Prover APIs de relatérios que permitam personalizar os documentos, integrando-os a outros sistemas
de negdbcios para apresentar os dados a partir da plataforma.

1.15. Disponibilizar perfis de acesso para gestdo de campanhas e treinamentos (desejavel também perfil
para auditoria, porém ndo obrigatério);

1.16. Possibilitar a autenticacao em dois fatores para usuarios e administradores;

1.17. Possibilitar a criagdo de campanhas simuladas de phishing, a fim de avaliar o comportamento dos
usuarios;

1.17.1. Permitir criagdo de nimero ilimitado de campanhas durante a vigéncia do contrato;

1.17.2. Disponibilizar pelo menos 50 modelos de campanhas em portugués e permitir a
personalizacao dos modelos diretamente pela contratante;
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1.17.3. Manter histérico por usudrio e por campanha;

1.17.4. Permitir que os usudrios sejam testados e instruidos instantaneamente sobre os indicativos
fraudulentos da simulacao.

1.18. Possibilitar a criagdo automatizada de um programa personalizado em seguranca da informagao ou
fazer a recomendacdo automatica de treinamentos, considerando, no minimo, o nivel de risco em
seguranga da informag¢do dos usudrios.

1.19. Apresentar painel gerencial com indicador de grau de maturidade em seguranca da informagao para
cada usuario e para a instituicdo. O grau de maturidade deve ser medido considerando-se pelo menos dois
fatores: participagdo em treinamentos e avaliagao nos testes de phishing.

1.20. Disponibilizar ambiente operacional para alunos e administradores totalmente em lingua portuguesa
(pt-br).

1.21. Para evitar dependéncia tecnoldgica, a plataforma deve prover APIs que permitam a exportagdo
continua de todas as informacgdes gerenciais da plataforma de conscientizacao para base de dados propria
da contratante. Informacdes como evolu¢ao da maturidade dos usuarios, cursos efetuados, certificados,
resultados de testes de phishing, etc., devem ser passiveis de exportacdo através de APIs. Essa
caracteristica permite que a Justica Eleitoral, ao término do contrato, possa prosseguir com seu programa
continuo de capacitagdo, na forma determinada pelo TCU no Acérdao Plenario 3143/2021.

B. IMPLANTACAO E SUPORTE

1.22. A contratada deve disponibilizar, durante todo periodo contratual, um gerente de contas para apoiar
e orientar a contratante no uso da plataforma. O gerente de contas tem como atribuigdes:

1.22.1. Acompanhar o projeto (programa de conscientizacdo);
1.22.2. Esclarecer duvidas;

1.22.3. Sugerir proativamente novos caminhos para o programa;
1.22.4. Ser ponte com o suporte técnico.

1.22.5. Configurar a conta e fazer a integracdo com a infraestrutura da contratante (onboarding).

1.23. As atividades do gerente de contas podem ser desenvolvidas remotamente, com uso de meios de
comunicagao digital

1.24. A contratada deve efetuar, a partir das informacdes fornecidas pela contratante, a implantacao da
solucdo (onboarding), tarefa que consiste na configuraciio e integracio da infraestrutura tecnolégica
da contratante com a plataforma. A tarefa envolve, sempre que aplicavel, no minimo:

1.24.1. Inclusdo das informagdes dos servidores da contratada em listas de permissdo (whitelisting)
da contratante;

1.24.2. Configuracdo da integragdo com Active Directory e ADFS;
1.24.3. Carregamento dos usudrios (extraidos do AD) e classificagdo em grupos;

1.24.4. Habilitagao de Duplo Fator de Autenticagao.
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1.25. Deve ser agendada no minimo 1 (uma) reunido por videoconferéncia entre o gerente de contas e os
administradores da contratante para passagem de conhecimento, durante o periodo de onboarding.

1.25.1. A passagem de conhecimento deve envolver, no minimo:

e Melhores praticas para implantagao;
e Forma de Acesso dos usuarios e download de conteudos;

e Criagdo de grupos inteligentes;
e Atribui¢do de treinamentos a grupos de usuarios;

e Carga de contetidos da contratante;
e Criacdo e automatizagdo de campanhas de phishing;

e Criagao de roles (papeis) de seguranca;
e Carga, inativagdo e exclusao de usuarios;

e Personalizacdo de identidade visual;

e Emissao ¢ extragdo de relatorios;

1.25.2. Toda instru¢do e passagem de conhecimento ¢ aberta ao quantitativo de profissionais

necessarios para gestdo da plataforma, a critério da contratante.

1.25.3. A contratante podera ainda, a seu critério, solicitar a inclusdo de qualquer outro tema
relacionado as especificagdes constantes neste termo de referéncia.

1.26. A critério da contratante, podem ser solicitadas outras reunides por videoconferéncia com o gerente
de contas durante a vigéncia do contrato.

QUANTIFICACAO OU ESTIMATIVA PREVIA

Tendo por base o quadro atual de servidores (em sentido amplo) do TRE-AM, estima-se a contratagdo de

1000 (mil) licengas.

ESTIMATIVA DE PRECO

Quantidade

Valor Unitario

Objeto Unidade Estimada (RS) Valor Total (RS)
Licencas de acesso a
plataforma integrada de
treinamento online, |
especializada em oferta | L10€N6a de
de contetidos de | cC880 por
capacitagdo e | usudrio  pelo 1000 R$ 299,00 R$ 299.000,00
conscientizacdo em | periodo de 36 (trés anos)
Seguranca da | (trinta e seis)

Informacdo, aderente as
especificagdes  técnicas
estabelecidas no Termo

mesces.
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‘ de Referéncia. ‘ ‘

2. FUNDAMENTACAO DA CONTRATACAO

2.1. JUSTIFICATIVA DA NECESSIDADE E RESUITADOS

As pessoas sdo o elo mais fraco quando falamos em seguranca cibernética. Costumam ser a porta de
entrada para criminosos cibernéticos invadirem a rede, roubarem informacdes valiosas e causarem
grandes prejuizos financeiros e de imagem as instituigdes. Treinar e conscientizar pessoas ¢ primordial
para o fortalecimento da seguranga da infraestrutura tecnoldgica e dos dados pessoais.

Diante disso, o Conselho Nacional de Justica (CNJ), por meio da Portaria n® 162/2021, aprovou, entre
outros, o Anexo VII — Politica de Educacdo e Cultura em Seguranca Cibernética do Poder Judicidrio
(PECSC-PJ). Trata-se de um Manual de Referéncia que tem por finalidade, entre outras, desenvolver e
fortalecer a cultura, a educagdo, a conscientizacao e as habilidades em seguranca cibernética dos usuarios
de TIC e de Seguranga da Informagdo, alcangando magistrados, servidores, estagiarios, terceirizados e
colaboradores em geral.

Nessa senda, o Tribunal Superior Eleitoral (TSE) previu a contratagcdo de solugdo para conscientizagdo em
seguranga da informagdo na Estratégia Nacional de Ciberseguranca da Justica Eleitoral (processo SEI
0005695-28.2021.6.08.8000), “Anexo I - Arquitetura de Ciberseguranga, item SG10 - PID10 — Solugao
para Conscientizacdo SI”. A estratégia prevé que os servidores e colaboradores devem ser capacitados a
fim de reduzir os riscos na area de seguranca cibernética. E importante que os funcionarios entendam os
objetivos da seguranca da informacdo e o impacto potencial, positivo e negativo, do seu proprio
comportamento na organizagao.

Além disso, a contratacdo pretendida supre recomendacdo formulada pelo Tribunal de Contas da Unido
(TCU) no Acordao 3143/2021 - SEI 0678959, inicialmente direcionada ao TSE, para implementagao de
um programa permanente de orientagdo e treinamento em seguranga da informagdo para servidores,
estagiarios, colaboradores e voluntarios:

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdao do Plenario,
diante das razdes expostas pelo Relator,

9.1. recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolugdo TCU
315/2020, ao Tribunal Superior Eleitoral que:

()

9.1.5. implemente um programa permanente de orientacdo e treinamento em seguranga da
informag@o para servidores, colaboradores, estagiarios e¢ voluntarios, a semelhanga das
orientagdes do item 7.2.2 da NBR ISO/IEC 27002:2013 ¢ do Controle 14 do CIS, v.8, em
cumprimento ao inciso VI do art. 15 do Decreto 9.367/2018 c/c o inciso III do art. 11 da
Resolugdo TSE 23.644/2021;

Apesar de direcionada ao TSE, a recomendagao precisa ser aplicada em toda a Justica Eleitoral, visto que
a infraestrutura tecnologica ¢ totalmente conectada e a falta de conhecimento de um usuario, em qualquer
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um dos Regionais, pode implicar em uma invasdo que comprometera toda a rede.

O resultado desta contratagdao sera um crescimento acentuado da maturidade dos usuarios de TIC do TRE-
AM em relagdo a seguranga da informagao.

2.2. ALINHAMENTO ESTRATEGICO AO PLANO DIRETOR DE TIC

A presente contratacdo encontra-se alinhada ao Plano Estratégico Institucional (PEI) do TRE-AM,
notadamente quanto ao Objetivo Estratégico “Fortalecer a estratégia nacional de TIC e de protegdo de
dados”. Encontra-se alinhada, ainda, ao Plano Diretor de TIC (PDTIC), notadamente quanto ao vetor
“Pessoas”, Iniciativa IN-12-17 — Capacitar a equipe técnica e usuarios acerca da importancia da seguranca da
informagdo no &mbito do TRE/AM.

1. REFERENCIA AOS ESTUDOS TECNICOS PRELIMINARES

Os estudos técnicos realizados encontram-se no Anexo I deste Termo de Referéncia.

1. JUSTIFICATIVA/MOTIVACAO DA CONTRATACAO

Conforme item 2.1 deste termo de referéncia.

3. ESTRATEGIA DA CONTRATACAO

3.1. FORMA DE PARCELAMENTO E ADJUDICACAO DO OBJETO

O objeto da licitagdo sera adjudicado ao licitante que ofertar o MENOR PRECO (UNITARIO) POR ITEM.
Nao havera parcelamento do objeto.

1. MODALIDADE E TIPO DE LICITACAO

Indicada a modalidade de licitagdo para registro de pregos, Pregao Eletronico, como a legalmente
adequada a aquisicao referida nestes autos, considerando a obrigatoriedade contida no §1°, artigo 1°, do
Decreto n°10.024/2019.

HABILITACAO

Para a habilitacdo, o licitante devera:

1 — estar inscrito no SICAF, com a documentagao obrigatoria regularizada;

2 — apresentar prova de regularidade fiscal da sede ou do domicilio da empresa licitante;
3 — apresentar prova de regularidade com a Justi¢a do Trabalho;

4 — preencher, no momento do envio da proposta comercial, no sistema Comprasnet, a seguinte
declaragao:

a) De que cumpre o disposto no inciso XXXIII do art. 7° da Constituicdo da Republica Federativa do
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Brasil de 1988, conforme prescreve o inciso V do art. 27 da Lei n°. 8.666/1993.
5 — apresentar qualificagdo técnica;

6 — apresentar qualificagdo econdmico-financeira.

1. MARGEM DE PREFERENCIA

Ha previsao de aplicagcdo de margens de preferéncia conforme disposto no Decreto n. 7.174/2010.

1. CLASSIFICACAO ORCAMENTARIA

SITUACAO Ha disponibilidade or¢gamentaria

FONTE 1000 3 3 90 - Seguranca da Informagao (Custeio)

ORCAMENTARIA 20 GP Julgamento de Causas e Gest

NATUREZA DA 33.90.40.06.0135 - Locagao e Subscri¢ao de Softwares — Seguranga da
DESPESA Informacao

SUBITEM DA DESPESA | Subscri¢ao de Softwares — Seguranga da Informagao

VALOR ESTIMADO Conforme Estudos Preliminares.

3.5. PRAZOS E VIGENCIA

A tabela abaixo descreve o cronograma executivo € a vigéncia da contratacao:

Eta .
P Descricao Prazo

1 Assinatura do Contrato Dia D

Reunido - Alinhamento do Programa e Apresentacdo de Funcionalidades da

2 Plataforma. D+5

3 Entrega da fase 1 - Liberacao das licencas de acesso a plataforma D+5 (E1)

4 Apresentagdo do documento fiscal - Fase 1 D+7

5 Aceite Técnico Definitivo - Fase 1 D+9

6 Pagamento - Fase 1 (60% do total) D+19
Entrega da Fase 2 - Configuracio da conta, carga de Usuarios e a integracio com

7 a infra da contratante (onboardind) Finalizada. D+30 (E2)

Passagem de Conhecimento Finalizada.

8 Apresentagcdo do documento fiscal - Fase 2 D+35

9 Aceite Técnico Definitivo - Fase 2 D+37

10 Pagamento - Fase 2 (40% do total) D+47
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(E1)+36
meses

* Todos os prazos em dias uteis. Havendo antecipacdo das entregas, os prazos posteriores sao

automaticamente antecipados.

1. QUALIFICACAO TECNICA E ECONOMICO-FINANCEIRA

3.6.1. Apresentar pelo menos um atestado de capacidade técnica, emitido por pessoa juridica de direito
publico ou privado, que comprove ter a licitante executado, satisfatoriamente, o fornecimento de no
minimo 1000 (mil) licencas de acesso a plataforma de conscientizagdo ofertada.

3.6.1.1 Sera aceito o somatdrio de atestados de periodos concomitantes para certificar que todo o

quantitativo indicado na clausula anterior ja tenha sido fornecido pela licitante.

3.6.2. Apresentar, para fins de qualificagdo econdmico-financeira, certiddo negativa de feitos sobre
faléncia, recuperacao judicial ou recuperacao extrajudicial, expedida pelo distribuidor da sede da
licitante, que se encontre dentro do prazo de validade. Caso nao haja prazo de validade especificado
no documento, sera considerado o prazo maximo de 30 (trinta) dias, contados da data de sua

expedi¢ao;

1. PROPOSTA

3.7.1 - As proponentes devem preencher a tabela abaixo:

Nome da plataforma de
treinamento:

Objeto

Unidade

Qtde.
Estimada

Valor Unit.

Valor Total

Licengas de acesso a plataforma
integrada de treinamento online,
especializada em oferta de
conteudos de capacitacio e
conscientizacdo em seguranca da
informagao, aderente as
especificagoes técnicas
estabelecidas neste Termo de
Referéncia, pelo periodo de 36
(trinta e seis) meses.

Licenca por
usuario

1000

R§

R$

4. DEFINICAO DAS RESPONSABILIDADES DO CONTRATANTE
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4.1. Nomear Gestor e Fiscais Técnico, Administrativo e Demandante do contrato, para acompanhar e
fiscalizar sua execugao;

4.2. Indicar no instrumento contratual enderecgo eletronico que servira como canal de comunicagao formal
da CONTRATADA com a CONTRATANTE.

4.3. Enviar para a contratada a relacdo nominal dos usuarios que terdo acesso a plataforma, incluindo
email, no caso de carga manual dos usuarios.

4.4. Prover as condi¢cdes necessdrias para integracdo da plataforma como o Active Directory, (AD) no
caso de carga via integracao com o AD.

4.5. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita;

4.6. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

4.7. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis;

4.8. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da STIC;

5. DEFINICAO DAS RESPONSABILIDADES DA CONTRATADA

GERAIS

5.1. Assinar o contrato no prazo estabelecido pela CONTRATANTE.

5.2. Firmado o contrato, proceder a entrega do objeto em conformidade com o quantitativo e
especificagdes constantes neste Termo de Referéncia;

5.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de Defesa do
Consumidor (Lei n. 8.078, de 1990);

5.4. Informar os dados do seu domicilio bancério (banco, agéncia e conta) para o correspondente
pagamento;

5.5. Manter as certidoes de regularidade fiscal e trabalhista atualizadas junto aos 6rgdos respectivos,
durante toda a execucao deste instrumento;

5.6. Reparar danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual;

PASSAGEM DE CONHECIMENTO

5.7. Garantir a execucao da passagem de conhecimento aos administradores da plataforma, conforme
contetido e prazo previstos neste Termo de Referéncia;

SUPORTE TECNICO

5.8. Manter, durante toda a vigéncia do contrato, gerente de conta capacitado, treinado e qualificado para
cumprir as fungdes dispostas neste termo de referéncia;

5.8.1. O gerente técnico deve estar disponivel 5 dias da semana (titeis) x 8 horas por dia.

5.8.2. A impossibilidade estabelecer comunicagao com o gerente técnico por mais de 2 (dois) dias
uteis através dos canais formais, implicard em sangdes a contratada.
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5.8.3. A contratada devera substituir o gerente de contas no prazo maximo de 10 dias uteis apds
solicitagao formal da CONTRATANTE.

5.9. Manter, durante a vigéncia do contrato, canal de atendimento para suporte a problemas técnicos na
plataforma.

5.9.1. Os canais de suporte devem estar disponiveis 5 dias na semana (uteis) x 8h por dia.

5.9.2. O suporte devera ser prestado via telefone e/ou e-mail, sendo desejavel atendimento online
com registro de abertura de chamado.

5.9.3. A impossibilidade estabelecer comunicacdo com o suporte técnico por mais de 1 (um) dia
util através dos canais formais, implicara em sangdes a contratada.

5.9.4. A contratada devera fornecer, no que couber, os documentos e privilégios (codigos, usudrios,
senha, etc.) necessarios para abertura de chamado de suporte técnico;

NIVEL DE SERVICO

5.10. Manter as licencas de acesso ativas, em conformidade com os prazos estabelecidos no subitem 3.5
deste Termo de Referéncia.

5.11. O tempo maximo de paralisacdo mensal permitido para a plataforma sera de 8h, implicando em uma
disponibilidade mensal de aproximadamente 99%.

5.12. A contratada deve prover uma forma de verificar a disponibilidade mensal da plataforma.

CONTEUDO.

5.13. Manter durante toda a vigéncia do contrato o quantitativo minimo de treinamentos especificados
neste termo de referéncia.

5.14. Notificar a contratada com antecedéncia minima de 30 (trinta) dias sobre a exclusdo de algum
conteudo.

5.15. A contratada deverd cumprir todas as demais exigéncias relativas ao objeto especificado neste
Termo de referéncia.

6. MODELO DE EXECUCAO DO CONTRATO

A.FIXACAO DAS ROTINAS DE EXECUCAO DO CONTRATO

ASSINATURA DO CONTRATO
Devem constar as seguintes informag¢des no instrumento contratual, para fins da adequada condugao das
rotinas de execug¢ao contratual:

« Nome completo, telefone e e-mail do Gerente de Contas indicado pela CONTRATADA.

e Os canais de comunica¢do formais que a CONTRATANTE devera usar para acionar o Gerente de
Contas

e Os canais de comunicacdo formais que a CONTRATANTE deverd usar para acionar o suporte
técnico relativo a problemas na plataforma.

e O(s) endereco(s) eletronico(s) da CONTRATANTE (Justica Eleitoral) que servird(ao) como canal de
comunicacdo formal da CONTRATADA com a CONTRATANTE.
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» Mengao de que o termo de sigilo e confidencialidade estd vinculado ao contrato principal.

REUNIAO - ALINHAMENTO DO PROGRAMA E APRESENTACAO DA PLATAFORMA

« Estabelecimento do primeiro contato entre o gerente de contas e os administradores da plataforma.

 Detalhamento das fungdes do gerente de contas, onde ele explica qual o seu papel e como apoiara o
programa.

« Discussao sobre melhores praticas para implanta¢do do programa.

 Apresentacdo das funcgdes basicas da plataforma.

RECEBIMENTO E ACEITE - FASE 1

6.1. A documentagdo que comprova a aquisi¢ao das licengas deve ser encaminhada por meio digital para
o e-mail da CONTRATANTE indicado no contrato, no prazo estabelecido neste termo de referéncia. O
recebimento da mensagem com as informacdes caracterizara 0 RECEBIMENTO PROVISORIO relativo a
ENTREGA 1 (El).

6.2. O fiscal técnico do contrato verificara a autenticidade das licengas na plataforma no prazo de até 4
(quatro) dias uteis apos a entrega E1.

6.3. A contratada enviard o documento fiscal no prazo de até 2 (dois) dias uteis apds a entrega E1.

6.4. O recebimento da nota fiscal e a verificagdo da autenticidade das licengas na plataforma, caracterizara
o RECEBIMENTO DEFINITIVO relativo a ENTREGA 1 (E1).

RECEBIMENTO E ACEITE - FASE 2

6.5. O registro formal do término das atividades de onboarding (configurar a conta, fazer carga de
Usudrios e a integracdo com a infra da contratante) deve ser feito através do endereco eletronico
determinado no contrato.

6.6. A passagem de conhecimento para os gestores da plataforma deverd ocorrer dentro do prazo
estabelecido neste Termo de Referéncia.

6.7. O envio da mensagem eletronica prevista no subitem 6.5. ¢ o término da passagem de conhecimento
prevista no subitem 6.6., caracterizacdo a Entrega 2 (E2). O recebimento da mensagem eletronica e o
término da passagem de conhecimento caracterizario o RECEBIMENTO PROVISORIO relativo a
ENTREGA 2 (E2)

6.8. O fiscal técnico do contrato, no prazo de até 7 (sete) dias uteis, emitird parecer relativo a execucao
do servico, verificando se foram cumpridas todas as exigéncias previstas no subitem 1.24 deste Termo de
Referéncia e se foi repassado todo o contetido previsto no subitem 1.25 deste Termo de Referéncia.

6.9. A contratada enviard o documento fiscal no prazo de até 5 (cinco) dias tteis apos a entrega 2 (E2).

6.10. O recebimento da nota fiscal e o parecer técnico previsto no subitem 6.8 caracterizardo o
RECEBIMENTO DEFINITIVO relativo a ENTREGA 2 (E2).

PROCEDIMENTOS DE ROTINA

6.11. O gestor contratual, com apoio da equipe de gestdo, registrard eventuais ocorréncias relativas ao
contrato e comunicard a Administracdo sempre que houver situagdes que possam implicar em sancdes a
CONTRATADA.
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6.12. A CONTRATANTE acionara o Gerente de contas através dos canais de comunicacdo formais
estabelecidos no contrato.

6.12.1. A CONTRATADA devera comunicar formalmente a CONTRATANTE, com pelo menos 10
dias de antecedéncia, sobre eventual alteragdo nos canais de comunica¢do com a empresa.

6.13. A CONTRATADA devera informar a CONTRATANTE, através do endereco eletronico estabelecido
no contrato, os canais de comunicag¢do formais para abertura de chamados técnicos relativos a problemas
na plataforma.

6.14. Os fiscais técnicos acompanharao a disponibilidade mensal da plataforma, informando sempre que
houver infracao aos niveis de servigo estabelecidos.

B. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LEI N° 13.709/2018)

6.15. E vedada as partes a utilizacio de todo e qualquer dado pessoal, repassado em decorréncia da
execugdo contratual, para finalidade distinta da contida no objeto da contratacdo, sob pena de
responsabilizacdo administrativa, civil e criminal;

6.16. Para fins de execucao do objeto contratado e de cumprimento de obrigagdo legal ou regulatoria, o
Contratante poderd proceder ao tratamento dos dados pessoais dos representantes legais da Contratada,
inclusive para publicagdo nos portais de Transparéncia do Contratante;

C. FORMA DE PAGAMENTO

6.17. Sera realizado pagamento em duas parcelas, sendo 60% do total pago apés a liberagdo e
validacdo das licencas adquiridas ¢ 40% apos a conclusdo da fase de implantacio e repasse de
conhecimento. A nota fiscal/fatura devera ser apresentada pela Contratada ao Gestor contratual;

6.18. O pagamento fica condicionado a prova de regularidade perante a Fazenda Nacional, a Previdéncia
Social, Trabalhista e junto ao FGTS;

6.19. O prazo de pagamento ¢ de até 10 (dez) dias uteis apos o aceite definitivo, conforme estabelecido
no subitem 3.5 deste Termo de Referéncia.

D. MODELOS DE TERMOS RELATIVOS A SEGURANCA DA INFORMACAO

6.20 - Deve ser assinado termo de sigilo e confidencialidade (ANEXO II) para garantir a seguranca fisica
e logica de todos os documentos, copias e informagdes digitais, onde a contratada se compromete a
manter em sigilo quaisquer informagdes de ambiente tecnoldgico e de negocio da contratante a que tiver
acesso durante a realizacao deste servico. O termo de sigilo e confidencialidade deve conter ainda
clausulas especificas que obriguem e estabelecam prazos para que a contratada, apds o término do
contrato, elimine todo e qualquer dado pessoal da contratante na plataforma.

7. MODELO DE GESTAO DO CONTRATO FIXACAO DOS CRITERIOS DE ACEITACAO

Conforme subitens 6.1 a 6.10 deste Termo de Referéncia.
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INDICACAO DOS PROCEDIMENTOS MINIMOS DE TESTE E INSPECAO

https://sei.tre-am.jus.br/sei/controlador.php?acao=documento_imprimi...

Conforme subitens 6.1 a 6.10 deste Termo de Referéncia.

RETENCOES OU GLOSAS

Nao se aplica a presente contratagao.

SANCOES ADMINISTRATIVAS

7.1. Atraso na Entrega do Objeto:

Item | Descumprimento % Diario Limite de % Total Base de
Dias Incidéncia

1 Atraso na entrega da Fase 1 | 0,5% 20 10% Valor do
Contrato
2 Prazo excepcional para 0,5% 20 10% Valor do
entrega da Fase 1 (Entrega Contrato

1Y)
3 Atraso na entrega da Fase 2 | 0,5% 20 10% Valor do
Contrato
4 Prazo excepcional para 0,5% 20 10% Valor do
entrega da Fase 2 (Entrega Contrato

2)
5 Inexecugdo Contratual -—-- -—-- 30% Valor do
Contrato

* Os prazos previstos nos itens 1 e 3 sdo automaticos, sem necessidade de autorizacdo da Administragdo,
porém com aplicagdo das sangdes previstas.
* Os prazos excepcionais previstos nos itens 2 e 4 precisam ser autorizados pela Administra¢do, apos
avaliagdo da justificativa da empresa e oitiva dos setores técnicos.
* A extrapolacdo dos prazos previstos em 1 e 3, caso ndo haja autorizacdo de prazos excepcionais,

caracterizardo a Inexecucao Contratual.

* A extrapolacdo dos prazos extraordinarios previstos em 2 e 4, caso concedidos, caracterizardo a
Inexecugao Contratual.

7.2. Outras San¢des com Grau de Severidade

7.2.1. Grau de Severidade Leve

L1 — Notificacdo de Descumprimento Contratual — Quando for o caso, a CONTRATADA sera
notificada e deve adequar-se a exigéncia contratual formalizada pela Equipe de Gestao Contratual
em até 10 (dez) dias uteis, contados a partir da data de recebimento da notificagdo. Findo o prazo e
mantendo-se os motivos que levaram a notificacdo, a CONTRATADA estard sujeita a multa diaria
de 2 (duas) vezes o valor unitario da licenca contratada, limitados ao total de até¢ 30 (trinta) dias

corridos, quando restard configurada uma inexecucdo contratual.
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7.2.2. Grau de Severidade Moderado

M1 — Multa fixa (MLT-FIXA) de 5 (cinco) vezes o valor unitirio da licenca de usudrio
contratada OU multa diaria (MLT-DIARIA) de 50% do valor unitirio da licenca de usuario
contratada. Nos casos da multa didria, a CONTRATADA deve adequar-se em no maximo até 10
(dez) dias corridos, quando restard configurada uma inexecugdo contratual.

M2 — Multa fixa (MLT-FIXA) de 25 (vinte e cinco) vezes o valor unitario da licenca de usuario
contratada OU multa diaria (MLT-DIARIA) de 5 (cinco) vezes o valor unitario da licenca de
usuario contratada. Nos casos da multa diaria, a CONTRATADA deve adequar- se em no maximo
até 5 (dias) dias corridos, quando restara configurada uma inexecugdo contratual.

M3 — Multa fixa (MLT-FIXA) de 50 (cinquenta) vezes o valor unitario da licenca de usuario
contratada OU multa diaria (MLT-DIARIA) de 10 (dez) vezes o valor unitirio da licenca de
usuario contratada. Nos casos da multa diaria, a CONTRATADA deve adequar-se em no maximo
até 5 (cinco) dias corridos, quando restara configurada uma inexecugao contratual.

7.2.3. Grau de Severidade Grave/Inexecucao Contratual

Multa de 30% (trinta por cento) sobre o objeto inexecutado e ressarcimento a contratante o valor
correspondente ao periodo inexecutado, com as devidas atualizagdes.; G1 — Rescisdo contratual

G2 — Suspensao por até 5 (cinco) anos de participagdao em licitagao;

G3 — Declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica.

7.2.4. Relacdo de Eventos

A Relagdo de Eventos apresenta um conjunto ndo exaustivo dos eventos causadores de sangdes
contratuais. Para cada um dos eventos descritos, uma ou mais sangdes poderdo ser aplicadas. A
tabela a seguir apresenta uma amostra do relacionamento de eventos e san¢des. O niimero dentro da
tabela descreve o numero de vezes (primeira ocorréncia e demais reincidéncias) que o evento
ocorreu durante a vigéncia do contrato (nota-se que, de acordo com os critérios, a reincidéncia
aumentara o grau de severidade).

RELACAO DE EVENTOS

Grau de Severidade

Leve |Moderado Grave
N° |Evento Inexecucio

L1 M1 M2 M3 Contratual

Gl G2 G3

1 |Apresentar documentagao falsa. [ S
2 |Nao mantiver a Proposta. [ S
3 |Fraudar a execu¢do do contrato. | S
4 |Comportar-se de modo inidéneo. IS e
5 |Fizer declaragdo falsa ou cometer fraude fiscal. | S
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10

11

12

13

14

15

16

17

18

19

Negar-se a assinar o contrato no prazo
estabelecido.

Nao designar Gerente de Contas

Deixar de substituir Gerente de Contas no prazo de

10 (dez) dias uteis apds solicitacdo formal da
contratante (MLT-DIARIA)

Quando o Gerente de Contas ndo apresentar-se em
reunido pré-agendada (MLT-FIXA)

Impossibilidade estabelecer comunicagdo com o
gerente técnico por mais de 2 (dois) dias uteis
através dos canais formais. (MLT-DIARIA)

Impossibilidade estabelecer comunicacdo com @
suporte técnico por mais de 1 (um) dia 1til através
dos canais formais. (MLT-DIARIA)

Reduzir quantidade de treinamentos (conteudo) da
plataforma para valor inferior ao minimo exigido.

Ndo comunicar a exclusdo de conteido com
antecedéncia minima de 30 (trinta) dias (MLT{
FIXA).

Nao honrar o prazo de vigéncia das licencas de
acesso ou interromper totalmente o acesso a
plataforma por periodo superior a 7 dias dentro de
um més.

Indisponibilidade da plataforma por periodo
superior a 8 horas no més, cuja justificativa nao for
acatada pelo TRE/AM (MLT-FIXA)

Nao responder dentro do prazo estabelecido os

esclarecimentos  solicitados pela fiscalizagdo do |

contrato no que diz respeito ao cumprimento do
objeto contratado, mesmo os de ordem técnical
operacional ou administrativa. (MLT-FIXA)

Deixar de comunicar formalmente a
CONTRATANTE, com pelo menos 10 dias de
antecedéncia, sobre a alteragdo dos canais formas
de comunica¢ao definidos em contrato.

Descumprir qualquer dispositivo do termo de
sigilo, da politica de seguranga ou do codigo de
ética da CONTRATANTE

Nao guardar sigilo dos dados processados nag
TRE/AM e/ou divulgar sem autoriza¢ao formal da
Gestor ou Fiscal Técnico do Contrato, informacoes
tratadas nas dependéncias da CONTRATANTE.
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Deixar de comunicar formalmente a Equipe de
Gestao Contratual as eventuais irregularidades
(MLT-FIXA)

20 1* 2? 3 4*

Descumprimento total ou parcial das obrigacdes

assumidas por mais de 30 (trinta) dias corridos

para o caso de notificacdes L1, 10 (dez) dias

corridos no caso de multas com grau de severidade G IEEEE
M1 e 5 (cinco) dias corridos para multas com grau

de severidade M2 e M3, cuja justificativa nao for

acatada pelo TRE/AM

21

Qualquer outra obrigagdo prevista ndo cumprida
pela CONTRATADA, incluindo as exigidas dq
gerente técnico e dos demais profissionais
alocados. (MLT-FIXA ou MLT-DIARIA)
conforme o caso

Da 3a 4* em
diante

22

MLT-DIARIA: Multa di4ria calculada em fungdo de percentuais estabelecidos para M1, M2 e
M3. MLT-FIXA: Multa fixa indicadas em M1, M2 e M3, parcela tnica.

Manaus, 01 de agosto de 2023.

Equipe de Planejamento da Contratagdo (Portaria TRE-AM n° 370/2023):

Rubens Antonio Pinto Soares
Requisitante/ Integrante Técnico

Isaias Aradjo Lima Filho
Integrante Técnico

Euzébio Rodrigues Cardoso Junior
Integrante Administrativo

ANEXO |

ESTUDO TECNICO PRELIMINAR - ETP N° 0000107838 - TRE-AM/PRES/SETRIB/STI/COINF

1. OBJETO
Contratacao de licengas de acesso a plataforma integrada de treinamento online, na modalidade “Software
as Service” (SaaS), especializada em oferta de conteudos de capacitagdo e conscientizagdo em Seguranca da

Informacgao.

1.1.Natureza do objeto
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O objeto da contratacdo possui natureza comum, nos termos do paragrafo Unico, do art. 1°, da Lei n°
10.520/2002, c/c art. 4° do Decreto n° 10.024/2019.

1.2.Classificacdo do objeto

Classifica-se o objeto da contratacdo como bens ou servi¢os de informatica, nos termos do Decreto n°
7.174/2010.

2. NECESSIDADE DA CONTRATACAO

2.1.Motivacao

As pessoas sdo o elo mais fraco quando falamos em seguranca cibernética. Costumam ser a porta de
entrada para que criminosos cibernéticos invadam a rede e roubem informagdes valiosas, causando grandes
prejuizos financeiros € de imagem as instituigdes, notadamente aos Orgaos publicos. Assim, treinar e
conscientizar pessoas ¢ primordial para o fortalecimento da seguranca da infraestrutura tecnoldgica e dos
dados pessoais.

Diante disso, o Conselho Nacional de Justica (CNJ), por meio da Portaria n° 162/2021, aprovou, entre
outros, o Anexo VII — Politica de Educagdo e Cultura em Seguranga Cibernética do Poder Judiciério
(PECSC-PJ). Trata-se de um Manual de Referéncia que tem por finalidade, entre outras, desenvolver e
fortalecer a cultura, a educagdo, a conscientizagao e as habilidades em seguranca cibernética dos usudarios de
TIC e de Seguranca da Informagdo, alcancando magistrados, servidores, estagiarios, terceirizados e
colaboradores em geral.

Nessa senda, o Tribunal Superior Eleitoral (TSE) previu a contratacdo de solugdo para conscientizagao
em seguran¢a da informagdo na Estratégia Nacional de Ciberseguranca da Justi¢a Eleitoral (processo SEI
0005695-28.2021.6.08.8000), “Anexo I - Arquitetura de Ciberseguranca, item SG10 - PID10 — Solugdo para
Conscientizagdo SI”. A estratégia prevé que os servidores e colaboradores devem ser capacitados a fim de
reduzir os riscos na area de seguranga cibernética. E importante que os funcionarios entendam os objetivos da
seguranca da informagdo e o impacto potencial, positivo e negativo, do seu proprio comportamento na
organizagao.

Além disso, a contratagdo pretendida supre recomendagao formulada pelo Tribunal de Contas da Unido
(TCU) no Acordao 3143/2021 - SEI 0678959, inicialmente direcionada ao TSE, para implementagdao de um
programa permanente de orientacdo e treinamento em seguranga da informagao para servidores, estagiarios,
colaboradores e voluntarios:

ACORDAM os Ministros do Tribunal de Contas da Unido, reunidos em sessdo do Plenario,
diante das razdes expostas pelo Relator,

9.1. recomendar, com fulcro no art. 250, III, do RI/TCU, c/c o art. 11, da Resolugdo TCU
315/2020, ao Tribunal Superior Eleitoral que:

()

9.1.5. implemente um programa permanente de orientacdo e treinamento em seguranca da
informagdo para servidores, colaboradores, estagiarios e voluntarios, a semelhanga das
orientagdes do item 7.2.2 da NBR ISO/IEC 27002:2013 e do Controle 14 do CIS, v.8, em
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cumprimento ao inciso VI do art. 15 do Decreto 9.367/2018 c/c o inciso III do art. 11 da
Resolugdo TSE 23.644/2021;

Apesar de direcionada ao TSE, a recomendacao precisa ser aplicada em toda a Justica Eleitoral, visto que
a infraestrutura tecnoldgica ¢ totalmente conectada e a falta de conhecimento de um usuario, em qualquer um
dos Regionais, pode implicar em uma invasdo que comprometera toda a rede.

2.2.Fundamentacio legal

e Decreto n® 9.637/2018: Institui a Politica Nacional de Seguranca da Informacdo, dispdoe sobre a
governanga da seguranca da informacgao;

e Resolucao TSE n°® 23.644/2021: Dispoe sobre a Politica de Seguranga da Informagdo (PSI) no ambito
da Justica Eleitoral;

e Resolucdo CNJ n° 370/2021: Institui a Estratégia Nacional de Tecnologia da Informagdo e
Comunicacdo do Poder Judiciario (ENTIC-JUD);

e Resolugcdo CNJ n°® 396/2021: Institui a Estratégia Nacional de Seguranca da Informagdo e Cibernética
do Poder Judiciario (ENSEC-PJ);

e Instru¢do Normativa SGD-ME n° 1/2019: Dispde sobre o processo de contratacdo de solucdes de
Tecnologia da Informagdo e Comunicacao - TIC pelos 6rgdos e entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

3. RESULTADOS ESPERADOS

Com a presente contratacdo, espera-se um crescimento acentuado da maturidade dos usuarios de TIC do
TRE-AM com relacdo a seguranga da informagao.

4. ALINHAMENTO AO PDTI E AO PEI

A presente contratagdo encontra-se alinhada ao Plano Estratégico Institucional (PEI) do TRE-AM,
notadamente quanto ao Objetivo Estratégico “Fortalecer a estratégia nacional de TIC e de protecao de
dados”. Encontra-se alinhada, ainda, ao Plano Diretor de TIC (PDTIC), notadamente quanto ao vetor
“Pessoas”, Iniciativa IN-12-17 — Capacitar a equipe técnica e usudrios acerca da importancia da seguranga da
informac¢ao no ambito do TRE/AM.

5. REQUISITOS FUNCIONAIS DA CONTRATACAO
5.1.Requisitos de negocio

A fim de tornar-se um dos pilares para a execu¢do de um programa permanente de conscientizagdo em
seguranca da informagao no ambito do TRE-AM, a solugdo deve prover, no minimo, os seguintes recursos:

5.1.1. Disponibilizar ampla biblioteca de contetidos de seguranca da informagdo, inclusive LGPD, em
lingua portuguesa.

5.1.2. Entregar conhecimento com uso de recursos interativos, como video, simulagdes, quizzes
(questionarios rapidos), boletins informativos, etc.

5.1.3. Possibilitar a inclusdo de cursos produzidos pela propria Justica Eleitoral ou por terceiros,
gerenciando-os juntamente com os contetidos nativos da solugao.

5.1.4. Permitir a execu¢do de campanhas e simulacdes de treinamento automatizadas, em especial,
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simulagdes de phishing (mensagens eletronicas que sdo armadilhas para roubar dados e inserir
virus na rede).

5.1.5. Permitir o carregamento de politicas e normas de seguranca da Justica Eleitoral como conteudo, a
fim de que os usuarios estudem (leiam) e efetuem o aceite.

5.1.6. Permitir acompanhamento da evolu¢ao da maturidade dos usuarios e da institui¢do em relagdo a
Seguranga da Informacao.

5.1.7. Permitir a gestdo completa de treinamento e usuarios.

5.1.8. Permitir integracdo com a base de dados de usudrios da institui¢do.

5.1.9. Para essa contratacdo € premissa que a plataforma permita automatizacgao de tarefas, tendo em vista
a necessidade de racionalizacdo de recursos humanos. Atribui¢do automatica de treinamentos,
agendamento de campanhas de phishing e apoio técnico na execucdo do programa de
conscientizacao através da plataforma sdo fatores fundamentais para o atingimento dos objetivos
propostos.

5.2.Requisitos de capacitacdo, ambientais, culturais e sociais

5.2.1. Deve haver uma instru¢ao no modelo hands-on para os gestores da plataforma.

5.2.2. Deve possuir contetido acessivel a deficientes auditivos e visuais.

5.2.3. Permitir a inclusdo da identidade visual da instituicdo nas campanhas e treinamentos.
5.2.4. Ambiente da plataforma deve ser disponibilizado totalmente em portugués

5.3.Requisitos de manutencio e garantia

5.3.1. Durante todo o periodo de contrato deve haver profissional especializado apto a prestar suporte aos
gestores da plataforma no esclarecimento de duvidas, acessivel no periodo de 8 (oito) horas por
dia, 5 (cinco) dias da semana, dias uteis.

5.3.2. A contratada deve garantir o quantitativo minimo de treinamentos estabelecido neste Estudo
Técnico.

5.4.Requisitos Temporais

5.4.1. O mercado, em geral, oferece licengas de acesso pelo periodo de 1 (um) ano a 3 (trés) anos. Tendo
em vista a necessidade de o Poder Judiciario estabelecer um programa permanente de
conscientizacdo, conforme preconiza a Portaria CNJ n® 162/2021, ha necessidade de um contrato
que permita a longo prazo avaliar a evolugdo da maturidade em seguranga da informagdo. Assim,
o prazo de vigéncia das licengas deve ser o maximo possivel, que, neste caso, sdo 3 (trés) anos.

5.4.2. A plataforma de treinamento deve estar disponivel no periodo de 24h x 7d para os usuarios, durante
toda a vigéncia da contratagdo.

5.5. Requisitos de Seguranc¢a da Informacao

5.5.1. Deve ser assinado termo de sigilo e confidencialidade para garantir a seguranca fisica e logica de
todos os documentos, copias e informagdes digitais, onde a contratada se compromete a manter
sigilo de quaisquer informacdes de ambiente tecnologico e de negocio da contratante a que tiver
acesso durante a realizacdo deste servico. O termo de sigilo e confidencialidade deve conter,
ainda, cldusulas especificas que obriguem e estabelecam prazos para que a contratada, apds o
término do contrato, elimine todo e qualquer dado pessoal da contratante na plataforma.

5.5.2. Garantir a seguranca das informag¢des dos usuarios carregadas na plataforma.

5.5.3. Garantir que as informagdes produzidas no decorrer do programa ndo sejam perdidas por
interrup¢ao ou término do contrato.
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Em relagdo aos dados pessoais controlados pela CONTRATANTE, esclarecemos que ndo havera, no ambito
do CONTRATO, o compartilhamento de dados pessoais ou dados pessoais sensiveis com a CONTRATADA.

6. REQUISITOS TECNICOS DA CONTRATACAO
6.1.Caracteristicas Gerais

6.1.1. Acesso ilimitado a biblioteca com, no minimo, 300 (trezentos) itens de conteudo de seguranca da
informacdo em portugués ou em lingua estrangeira com legendas em portugués. Requisitos
adicionais:

6.1.1.1. Plataforma deve estar em conformidade com o padraio WCAG (versdo 2 ou superior), para
atender as necessidades de usuarios com deficiéncias visuais, auditivas, motoras € cognitivas
6.1.1.2. Deve haver contetdo especifico voltado a LGPD Brasileira.

6.1.2. Entregar conhecimento através de conteudos tais como: videos, games, quizzes, artes (posteres),
assessments (avaliagoes).

6.1.3. Prover gerenciamento de usudrios e cursos, permitindo:

6.1.3.1. Selecdo de modulos de treinamento para grupo de usudrios;

6.1.3.2. Atribuigdo automatica de treinamentos para novos usuarios;

6.1.3.3. Disparo automatico de e-mails de lembrete para usudrios com treinamentos pendentes;

6.1.3.4. Carga de usuarios por meio de arquivo .CSV;

6.1.3.5. Integracao com o AD (Active Directory) da contratante;

6.1.3.6. Inativacao de usuarios sem perda do historico de dados;

6.1.3.7. Permitir que uma licenca de acesso utilizada por um usudrio desligado da contratante possa
ser aplicada a um novo usudrio, durante o periodo remanescente do contrato. Neste caso, nao ¢
necessaria a manuten¢ao do histérico do usuario
antigo.

6.1.4. Permitir inserir a identidade visual da contratante nas campanhas e nas mensagens dirigidas aos
usuarios.

6.1.5. Permitir a carga de conteudos proprios de treinamento em seguranga da Informacao da contratante,
em video, no formato PDF ou no padrao SCORM.

6.1.5.1. Todas as funcionalidades de gestao disponiveis para os conteudos nativos devem poder ser
aplicadas aos contetidos proprios da contratante.

6.1.6. Permitir a carga e o aceite de politicas e normas de seguranga da informagao da contratante.

6.1.7. Prover ambiente de gestdo para acompanhamento online de progressao e desempenho dos usuérios.

6.1.8. Disponibilizar detalhes sobre a porcentagem de inscri¢des, cursos iniciados, incompletos,
concluidos e conhecimento da politica de seguranga e normas.

6.1.9. Prover ambiente de gestdo que possibilite a criagdo de grupos de usudrios com base em
comportamento frente as simulagdes e treinamentos realizados.

6.1.10. Disponibilizar relatorios executivos e de gestdo sobre as campanhas e resultados de treinamentos.

6.1.11. Permitir a emissdo de certificados para os treinamentos.

6.1.12. Prover APIs de relatorios que permitam personalizar os documentos, integrando-os a outros
sistemas de negdcios para apresentar os dados a partir da plataforma.

6.1.13. Disponibilizar perfis de acesso para gestado de campanhas e treinamentos (desejavel também perfil
para auditoria, porém ndo obrigatorio).

6.1.14. Possibilitar a autenticagdo em dois fatores para usudrios e administradores.

6.1.15. Possibilitar a criagdo de campanhas simuladas de phishing, a fim de avaliar o comportamento dos
usuarios;

6.1.15.1. Permitir criagdo de nimero ilimitado de campanhas durante a vigéncia do contrato;
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6.1.15.2. Disponibilizar pelo menos 50 modelos de campanhas em portugués e permitir a
personalizacao dos modelos diretamente pela contratante;

6.1.15.3. Manter histdrico por usudrio e por campanha;

6.1.15.4. Permitir que os usudrios sejam testados e instruidos instantaneamente sobre os indicativos
fraudulentos da simulagao.

6.1.16. Possibilitar a criagdo automatizada de um programa personalizado em seguranca da informacdo ou
fazer a recomendacao automatica de treinamentos, considerando, no minimo, o nivel de risco em
segurang¢a da informag¢ao dos usudrios.

6.1.17. Apresentar painel gerencial com indicador de nivel de risco em seguranga da informagdo para
cada usuario e para a institui¢ao. O nivel de risco deve ser medido considerando-se pelo menos
dois fatores: participagdo em treinamentos e avaliacdo
nos testes de phishing.

6.1.18. Disponibilizar ambiente operacional para alunos e administradores totalmente em lingua
portuguesa (pt-br).

6.1.19. Para evitar dependéncia tecnologica, a plataforma deve prover APIs que permitam a exportacdao
continua de todas as informagdes gerenciais da plataforma de conscientizagdo para base de dados
propria da contratante. Informagdes como evolugao da maturidade dos usuarios (nivel de risco),
cursos efetuados, certificados, resultados de testes de phishing, etc, devem ser passiveis de
exportacdo através de APIs. Essa caracteristica permite que a Justi¢ca Eleitoral, ao término do
contrato, possa
prosseguir com seu programa continuo de capacitacdo, na forma determinada pelo TCU no
Acordao Plenario 3143/2021.

6.2. Implantacio e suporte

6.2.1. A contratada deve disponibilizar, durante todo periodo contratual, um gerente de contas para apoiar
e orientar a contratante no uso da plataforma. O gerente de conta tem como atribuigdes:
6.2.1.1. Acompanhar o projeto (programa de conscientizagio);
6.2.1.2. Esclarecer duvidas;
6.2.1.3. Sugerir proativamente novos caminhos para o programa;
6.2.1.4. Ser ponte com o suporte técnico;
6.2.1.5. Configurar a conta e fazer a integragdo com a infraestrutura da contratante (onboarding).

6.2.2. As atividades do gerente de contas podem ser desenvolvidas remotamente, com uso de meios de
comunicagao digital.

6.2.3. A contratada deve efetuar, a partir das informagdes fornecidas pela contratante, a implantagdo da
solucdo (onboarding), tarefa que consiste na configuragdo e integragdo da infraestrutura
tecnologica da contratante com a plataforma. A tarefa
envolve, sempre que aplicavel, no minimo:

6.2.3.1. Inclusao das informag¢des dos servidores da contratada em listas de permissao
(whitelisting) da contratante;

6.2.3.2. Configuracao da integragcdo com Active Directory e ADFS;

6.2.3.3. Carregamento dos usudrios (extraidos do AD) e classificagdo em grupos;

6.2.3.4. Habilitacdo de Duplo Fator de Autenticagao.

6.2.4. Deve ser agendada no minimo 1 (uma) reunido por videoconferéncia entre o gerente de contas e os

administradores da contratante para passagem de conhecimento, durante o periodo de onboarding.
6.2.4.1. A passagem de conhecimento deve envolver, no minimo:
e Melhores praticas para implantacao;
e Forma de Acesso dos usuarios e download de conteudos;
e Criagdo de grupos inteligentes;
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e Atribuicdo de treinamentos a grupos de usuarios;

e Carga de conteudos da contratante;

e Criagdo e automatiza¢do de campanhas de phishing;
e Criagao de roles (papeis) de seguranca;

e Carga, inativagao e exclusao de usuarios;

https://sei.tre-am.jus.br/sei/controlador.php?acao=documento_imprimi...

¢ Personalizagado de identidade visual; Emissao e extracao de relatérios;
6.2.4.2. Toda instrugdo e passagem de conhecimento ¢ aberta ao quantitativo de profissionais
necessarios para gestdo da plataforma, a critério da contratante.
6.2.4.3. A contratante poderd ainda, a seu critério, solicitar a inclusdo de qualquer outro tema
relacionado as especificagdes constantes neste termo de referéncia.
6.2.5. A critério da contratante, podem ser solicitadas outras reunides por videoconferéncia com o gerente

de contas durante a vigéncia do contrato.

6.3. Qualificacdo Técnica e financeira

6.3.1. Apresentar atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou
privado, que comprove ter a licitante executado, satisfatoriamente, o fornecimento de no minimo
1000 (mil) licencas de acesso a plataforma de conscientizagao ofertada.

6.3.1.1. Serd aceito o somatorio de atestados de periodos concomitantes para certificar que todo o
quantitativo indicado na cldusula anterior ja tenha sido fornecido pela licitante.

6.3.2. Apresentar, para fins de qualificagdo econdmico-financeira, certiddo negativa de feitos sobre
faléncia, recuperacao judicial ou recuperagdo extrajudicial, expedida pelo distribuidor da sede da
licitante, que se encontre dentro do prazo de validade. Caso ndao haja prazo de validade
especificado no documento, serd considerado o prazo méaximo de 30 (trinta) dias, contados da data

de sua expedigdo.

6.4. Vigéncia e prazos

6.4.1. A tabela abaixo descreve o cronograma executivo e a vigéncia da contratacao:

ETAPA DESCRICAO PRAZO
1 Assinatura do Contrato Dia D
2 Reunido — Alinhamento do programa e apresentagao de D+5
funcionalidades da plataforma
3 Entrega da fase 1 — Liberacio das licencas de acesso a D+5 (E1)
plataforma
4 Apresentacdo do documento fiscal — Fase 1 D+7
5 Aceite Técnico Definitivo — Fase 1 D+9
6 Pagamento — Fase 1 (60% do total) D+19
7 Entrega da Fase 2 — Configurar a conta, fazer carga D+30 (E2)
de usuarios e a integracio com a infra da contratante
(onboarding)/ Repasse de conhecimento
8 Apresentacdo do documento fiscal — Fase 2 D+35
9 Aceite técnico definitivo — Fase 2 D+37
10 Pagamento — Fase 2 (40% do total) D+47
11 Vigéncia das licengas de acesso (E1)+36 meses

Tabela 1: Cronograma executivo

6.4.2. Todos os prazos serdo contados em dias uteis. Havendo antecipagcdo das entregas, os

prazos
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posteriores serdo automaticamente antecipados.
6.5. Analise da dependéncia tecnologica

6.5.1. Em termos gerais, busca-se contratar uma plataforma com contetido de conscientizagdo e
treinamento para a Justi¢a Eleitoral. Quanto a esse aspecto ndo ha que se falar em dependéncia
tecnologica. Funciona como qualquer outra plataforma de treinamento: os cursos ficam
disponiveis somente durante a vigéncia contratual, Neste periodo podem ser iniciados e
finalizados, sem qualquer restri¢do. Apos o término do contrato o acesso ao conteudo ndo ¢ mais
permitido.

6.5.2. No entanto, hd que se considerar outros aspectos relacionados aos requisitos de negocio
estabelecidos, que ndo implicam em uma dependéncia tecnologica propriamente dita, mas indicam
a necessidade de alguns cuidados no que tange a gestdo no término do contrato. Sdo eles:

a) Certificados de conclusao dos Cursos;

b) Avaliagdo de maturidade em seguranca dos usuarios e da institui¢ao;
c) Conteudos da contratante disponibilizados na plataforma;

d) Aceite das normas de seguranga da informacao.

6.5.3. Antes do término do contrato, a contratante devera efetuar a exportagdo de todo o conteudo, tais
como: certificados, relatérios de nivel de risco, cursos proprios inserido na plataforma e relagdo
das normas com os respectivos aceites e providenciar uma nova forma de armazenamento e
gestdo, ou com recursos tecnoldgicos proprios ou através de novos contratos.

6.5.4. Esta sendo exigido que a plataforma possua APIs internas que permitam que essa exportacdo seja
feita ao longo do contrato. Os Tribunais podem trabalhar em conjunto para utilizar essas APIs de
forma que a solucdo final de exportagdo seja padronizada e util da toda a Justica Eleitoral.

7. AVALIACAO DAS SOLUCOES DE MERCADO

A. Soluc¢ido similar que possa ser disponibilizada por outro 6rgao ou entidade da Administracio
Publica

Nao ha solugdo deste tipo que atenda aos requisitos funcionais e técnicos.
B. Solucdo similar existente no “Portal do Software Publico Brasileiro”

http://www.softwarepublico.gov.br — (aplicavel somente para o caso de Solucdo de Tecnologia da
Informac¢io e Comunicacio que envolva software)

Nao ha solugdo deste tipo que atenda aos requisitos funcionais e técnicos.

C. Software livre ou software publico

Nao ha solugdo deste tipo que atenda aos requisitos funcionais e técnicos.

D. Soluc¢ao de mercado, comercial.

Com base nos requisitos funcionais, em especial os requisitos de negodcio estruturantes, buscou-se no
mercado plataformas de capacitagdo em seguranga da informacdo que fossem aderentes as necessidades.
Assim, buscou-se empresas/solugdes que:

1. Fossem notoriamente reconhecidas nesse campo de atuacao - conscientizagdo em seguranca da

informacao.
2. Disponibilizassem a maior biblioteca de conscientizagdo e capacitagdo em portugués (em
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linguagem nativa ou legendado).

3. Agregassem o recurso pratico de treinamento dos usudrios através de simulagdes de phishing,
que ¢é, hoje, a técnica de engenharia social mais usada por invasores contra os usudrios de
tecnologia da informagao.

4. Permitissem a integragdao de contetido da Justica Eleitoral, a exemplo de treinamentos de
capacitacdo ja produzidos por alguns Regionais, como Minas Gerais ¢ Rio Grande do Norte, o que
permite a constru¢do de um ambiente Unico de treinamento, facilitando os esforcos de gestao.

5. Trouxessem o indicador de evolucao da maturidade dos usuarios e da instituigdo durante a
execugdo do programa.

6. Disponibilizassem a gestdo integrada de todos os recursos.

Foram analisadas as plataformas Hackers Rangers, KnowBe4 ¢ Proofpoint, a partir das especificacdes
técnicas constantes neste ETP. A tabela abaixo apresenta o resultado da andlise:

Avaliacido de plataformas para programa permanente de conscientizacio em seguranca da informacio

Tema Caracteristica Ttem do Hackers KnowBe4 ProofPoint
ETP Rangers

Contetido em lingua portuguesa
ou legendado em portugués 6.1.1. Nao (80) Sim (486) Sim (403)
nacional (300 itens)

Contetido LGPD Nacional 6.1.1.2. Sim Sim Sim

Entregar conhecimento através
Contetdo nativo | de conteudos tais como: videos,

games, quizzes, artes | 6.1.2. Sim Sim Sim
(posteres), assessments

(avaliagdes).

Plataforma/Contetido em

conformidade com padrio | 6.1.1.1. N/A Sim Sim

WCAG (versdo 2 ou superior)

Permite carga de treinamentos

i . Parcial/ Nao
da contratante, incluindo os

formatos de video e SCORM 6.1.5. gecnggid Sim Nao
(Moodle, usado pela JE)?
Conteudo do
cliente Todas as funcionalidades da
plataforma aplicaveis ao
contetido nativo sdo aplicaveis | 6.1.5.1. Sim Sim Nao
ao conteido da contratante
inserido na plataforma?
Possui integragdo com AD? 6.1.3.5. Sim Sim Sim
Implantagdo e
seguranga Carga de usuarios por meio de 6.13.4. Sim Sim Sim

arquivos .csv?
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Permite  duplo fator de
autenticacdo para usuarios e 6.1.14. Nao Sim Nao
administradores?
Permite a inclusdo  dos
Normas de .
normativos de seguranca da | 6.1.5. el . . ~
seguranca como . Nao Sim Nao
, contratante e o aceite pelos | 6.1.6.
conteudo .
usudarios? Formato .pdf
- - Nao, a
Atribuicdo  automatica  de
) plataforma tem | _. .
treinamento para novos | 6.1.3.2. Sim Sim
. . como base a
usuarios? . ~
gamificagdo
Criacdo automatizada de um
programa personalizado em
seguranga da informagdo ou
recomendacdo automatica de N . ~
. ¢ . 6.1.16. Nao Sim Nao
treinamentos, considerando, no
. minimo, o nivel de risco em
Automagdo . N
seguranca da informacgdo dos
usuarios?
APIs que permitam a
exportagdo de todas as
informagdes  gerenciais da
lataforma de conscientizagdo | 6.1.12. ¢ . . .
P .. ¢ Nao Sim Sim
para base de dados prépria da | 6.1.19.
contratante para guarda ou
integracao com outros
sistemas?
Selecdo de moddulos de
treinamento para grupo de . .
L P . .g~p 6.1.3.1. Nao Sim Sim
usuarios?  (Atribuicdo  de
treinamentos).
Gestdo de cursos, tais como:
orcentagem de inscricoes, . ) .
P 'g‘ . . ¢ 6.1.8. Sim Sim Sim
cursos iniciados, incompletos,
concluidos
Gestdo de
usudrios e cursos | Acompanhamento online de
progressao e desempenho dos 6.1.7 Sim Sim Sim
usuarios?
Emissdo de Certificados para N . .
P 6.11. Nao Sim Sim
0s cursos?
Relatérios executivos e de
gestdo sobre as campanhas e 6.1.10. Sim Sim Sim
resultados de treinamentos?
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Disparo automatico de e-mails
de lembrete para usuarios com
treinamentos pendentes?
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6.1.3.3.

Nio, o adm
envia e-mails

Sim

Sim

Inativacdo de usuarios sem
perda do historico de dados?

6.1.3.6.

Sim

Sim

Disponibilizar perfis de acesso
para gestdo de campanhas e de
treinamentos?

6.1.13.

Sim

Sim

Sim

Prové ambiente de gestdo que
possibilita a criagdo de grupos
de wusuarios com base em
comportamento frente as
simulagdes e treinamentos
realizados?

Sim

Sim

Sim

Possibilita a atribuicdo da
licenca de acesso de um usuario
que foi desligado da instituicao
para um novo usudrio (neste
caso nao € necessario manter o
historico)?

6.1.3.7.

Sim

Sim

Sim

Campanhas
phishing

de

Permite a criagdo de namero
ilimitado de campanhas durante
a vigéncia do contrato?

6.1.15.1.

Sim

Sim

Sim

Disponibiliza pelo menos 50
modelos de campanhas em
portugués e  permitir a
personalizagdo dos modelos
pela contratante?

6.1.15.2.

Sim

Sim

Sim

Mantem historico por usuario e
por campanha?

6.1.15.3.

Sim

Sim

Sim

Permite que os usuarios sejam
testados e instruidos
instantaneamente  sobre  os
indicativos  fraudulentos da
simulagdo?

6.1.15.4.

Sim

Sim

Sim

Indicador
maturidade
seguranca

de
em

Possui indicador de nivel de
risco em  seguranca da
informacgao para cada usudrio e
para a instituicdo? O nivel de
risco deve ser medido
considerando-se pelo menos
dois fatores: participagdo

em treinamentos e avaliagdo
nos testes de phishing.

6.1.17.

Niao

Sim
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A contratada disponibiliza
durante todo periodo contratual | ¢ 5 |
um gerente de contas para
apoiar e orientar a contratante | 6.2.2. Sim Sim Sim
Suporte técnico no uso da plataforma, com as

atribuigdes previstas no item 6.2.4.
6.2.1?
Repasse de conhecimento 6.2.3. Sim Sim Sim

Permite inserir a identidade
. visual da contratante nas . ) .
Customizagado 6.1.4. Sim Sim Sim

campanhas e nas mensagens

dirigidas aos usuarios?

Disponibilizar ambiente
Linguagem  da | operacional para alunos e . . ~
ghag perac P 6.1.18. Sim Sim Nao
plataforma administradores totalmente em

lingua portuguesa (pt-br)

Entre as plataformas analisas, a Knowbe4 foi a unica que atendeu integralmente aos requisitos propostos.
Assim, ¢ fundamental que seja devidamente demonstrada a legitima necessidade da Administracdo em
relacdo as exigéncias que conduziram a este resultado:

1) Item 6.1.1.1. Plataforma/Conteudo em conformidade com padrio WCAG (versao 2 ou superior)

Trata-se de exigéncia com objetivo de ndo excluir os servidores, estagiarios e colaboradores da Justica
Eleitoral que possuem deficiéncia visual, auditiva ou motora. E necessario que a solugdo contratada atenda a
esse publico, de modo que ndo sejam preteridos em relagdo aos servidores sem deficiéncia. A producao de
conteudo nesses padrdoes mostra que a plataforma estd preocupada com inclusdo digital. A exigéncia atende a
resolucdo CNJ 401/2021, em especial o artigo 2°, quando cita a eliminacao de barreiras tecnologicas: 4 fim de
promover a igualdade, deverdo ser adotadas, com urgéncia, medidas apropriadas para eliminar e prevenir
quaisquer barreiras urbanisticas ou arquitetonicas, de mobiliarios, de acesso aos transportes, nas
comunicagoes e na informagdo, atitudinais ou tecnologicas.

2) Item 6.1.14. Possibilitar a autenticacio em dois fatores para usuarios e administradores.

O duplo fator de autenticacdo ¢ um mecanismo de seguranga que cria um 2° nivel de seguranga, além do
login e senha, para que os usuarios ¢ administradores tenham acesso aos dados na plataforma. No caso dessa
contratacdo, uma invasdo através do comprometimento do login e senha poderia dar acesso a informagdes
valiosissimas para um invasor. Ele teria acesso a, por exemplo:

a) Quais os usudrios menos treinados na Justi¢a Eleitoral;
b) Quais usuarios mais falharam nos testes de engenharia social;
c¢) Informagdes pessoais como nome, CPF, e-mail e outras disponiveis na plataforma.
a. De posse dessas informagdes, o invasor poderia direcionar os ataques de
engenharia social para esses usudrios e ter sucesso em uma invasao a
instituigao.
b. Assim, ¢ imprescindivel que essa exigéncia voltada a seguranca seja
mantida pela Administracao.
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3) Item 6.1.17. Indicador de Maturidade em Seguranca da Informacao.

O Acordao TCU Plenario 3143/2021 recomenda a implantacio de um programa permanente de
conscientizagdo. E fundamental que a solugdo proporcione uma forma efetiva de avaliar a evolugdo da
maturidade do Orgdo em seguranca, visando a defini¢do dos caminhos a serem seguidos na condugdo do
programa. Neste contexto, o indicador de evolucao de maturidade ¢ primordial. Os parametros minimos para
este indicador sdo relativamente simples e estdo claramente descritos — treinamentos realizados e avaliagdo
dos testes de phishing. Cabe acrescentar que a tarefa de efetuar calculos manuais de maturidade a partir de
informagdes de centenas usudrios ndo ¢ razodvel. Conforme ja abordado neste Estudo, ha necessidade de
racionalizar a for¢a de trabalho do TRE-AM, que ja ¢ muito reduzida, voltando o esfor¢co do corpo de
servidores para tarefas fins que ndo sdo passiveis de automacgao.

4) Item 6.1.19. APIs para exportacio dos dados.

A propria redacdo do item ja traz a justificativa de sua necessidade. A funcionalidade tem como objetivo
evitar dependéncia tecnologica. A resolugao CNJ n°® 182/2013, em seu art. 18, §3, III, “a”, 8, determina que o
termo de referéncia deve prever mecanismos para minimizar a dependéncia técnica da contratada. As APIs
permitem a exportacdo continua de todas as informacgdes gerenciais da plataforma de conscientizagdo para a
base de dados da propria contratante, tais como o nivel de risco
dos usuarios, cursos efetuados, certificados, resultados de testes de phishing, etc.

5) Itens de automacio 3.3.2- Atribuicio automatica de treinamentos para novos usuarios e 3.16 -
Possibilitar a criacio automatizada de um programa personalizado em seguranca da
informacao ou fazer a recomendaciao automatica de treinamentos, considerando, no minimo, o
nivel de risco em seguranca da informacao dos usuarios.

Os itens de automagdo alinham-se com a necessidade de racionalizagdo da forca de trabalho da justiga
eleitoral, além de estabelecer padrdes claros para o treinamento dos usuarios, especialmente para aqueles que
acabaram de ingressar no Orgdo, sem qualquer conhecimento da cultura e do contexto de seguranca da
informagdo em seu novo ambiente de trabalho. A atribuicdo automatica de um conjunto de treinamentos para
0s novos usudrios permite um nivelamento minimo inicial que fortalecerd a seguranca da informagdo do
6rgdo. A criacdo automatica de programas personalizados com base no indicador de maturidade justifica-se
pelos mesmos motivos: racionalizagdo de recursos humanos e padronizagdo do programa.

E. Escolha da solucao

O Estudo teve por base a comparagao de trés das principais solucdes, onde apenas a plataforma KnowBe4
mostrou atender integralmente os requisitos desejados. Contudo, esta equipe de planejamento da contratagao
entende que, diante da dinamica do mercado, ha possibilidade de existirem outras plataformas que nao foram
analisadas.

Assim, ndo obstante a Knowbe4 ser supostamente a unica plataforma que atende integralmente as
exigéncias, o Termo de Referéncia ndo trard indicagdo de marca, apresentando somente as necessidades da
Administragdo. Isso permitira que todos os players do mercado possam trazer questionamentos que julgarem
pertinentes a respeito de qualquer uma das especificagcdes constantes no Termo.

Importante considerar que a Administracdo Publica ndo pode abrir ndo de suas necessidades legitimas,
com intencdo de tornar o procedimento licitatorio mais abrangente. Fazendo isso o gestor publico permitiria
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que ferramentas mais simples e que atenderiam somente em parte as necessidades da Administragdo
concorressem com solugdes integralmente aderentes as necessidades, mais completas e abrangentes. Tal
cendrio criaria, em ultima andlise, uma situacdo de desigualdade, visto ser alta a probabilidade das solucdes
totalmente aderentes as reais necessidades da Administragdo ndo conseguirem ser competitivas no certame.

8. INDICACAO DA STIC ESCOLHIDA

Contratacao de licengas de acesso a plataforma integrada de treinamento online, na modalidade “Software
as Service” (SaaS), especializada em oferta de conteudos de capacitagdo e conscientizagdo em Seguranca da
Informacao, que atenda aos requisitos descritos neste estudo, a saber:

Requisito Requisito
Tema Caracteristica funcional q . .
R tecnologico
originario
Conteudo em lingua portuguesa ou
legendado em portugués 5.1.1.e5.3.2. 6.1.1.
nacional (300 itens)
Conteudo LGPD Nacional 5.1.1. 6.1.1.2.
Contetdo nativo Entregar conhecimento através de contetidos
tais como: videos, games, quizzes, artes 5.1.2. 6.1.2.
(posteres), assessments (avalia¢des).
Plataforma/Contetido em conformidade com
~ ~ . 5.2.2. 6.1.1.1.
padrao WCAG (versdo 2 ou superior)
Permite carga de treinamentos da
contratante, incluindo os formatos de video e 5.1.3. 6.1.5.
SCORM (Moodle, usado pela JE)?
Contetdo do cliente Todas as funcionalidades da plataforma
aplicaveis ao contetido nativo sdo aplicaveis
, . 5.1.3. 6.1.5.1.
ao conteido da contratante inserido na
plataforma?
Possui integracdo com AD? 5.1.8. 6.1.3.5.
C d y o d ;
C:i%a e usuarios por meio de arquivos 518, 6.13.4.
Implantagdo e seguranga R
Permite duplo fator de autenticacdo para
usuarios e 5.5.2. 6.1.3.4.
administradores?
Permite a inclusdo dos normativos de
Normas de  segurancga .
, seguranca da contratante e o aceite pelos 5.1.5. 6.1.14.
como conteudo L
usuarios? Formato .pdf
Automagio Atribuig:éo’ a'lutomética de treinamento para 510 6132,
novos usuarios?
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6.1.16.

APIs que permitam a exportagdo de todas as
informagdes gerenciais da plataforma de
conscientizagdo para base de dados propria
da contratante para guarda ou integracdo
com outros sistemas?

5.5.3.

6.1.12. ¢ 6.1.19.

Gestdo de usuarios

Cursos

(&

Selecdo de modulos de treinamento para
grupo de usuarios? (Atribuicdo de
treinamentos).

5.1.7.¢5.1.9.

6.1.3.1.

Gestao de cursos, tais como: porcentagem de
inscri¢des, cursos iniciados, incompletos,
concluidos

Acompanhamento online de progressao e
desempenho dos
usuarios?

Emissdo de Certificados para os cursos?

6.1.11.

Relatorios executivos e de gestdo sobre as
campanhas e
resultados de treinamentos?

6.1.10.

Disparo automatico de e-mails de lembrete
para usuarios com
treinamentos pendentes?

6.1.3.3.

Inativagdo de usuarios
historico de dados?

sem perda do

6.1.3.6.

Disponibilizar perfis de acesso para gestdo
de campanhas ¢ de treinamentos?

6.1.13.

Prové ambiente de gestdo que possibilita a
criacdo de grupos de usuarios com base em
comportamento frente as simulagdes e

treinamentos realizados?

Possibilita a atribuicdo da licenca de acesso
de um wusudrio que foi desligado da
instituicdo para um novo usuario (neste caso
ndo ¢ necessario manter o historico)?

6.1.3.7.

Campanhas de phishing

Permite a criagdo de numero ilimitado de
campanhas durante a vigéncia do contrato?

6.1.15.1.
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Disponibiliza pelo menos 50 modelos de
campanhas ~ern portugu€s e permitir a 514, 6.1.15.2.
personalizag¢do dos modelos pela
contratante?
Mantem histérico por usuario e por 514 6.1.15.3.
campanha?
Permite que os usuarios sejam testados e
instruidos  instantaneamente  sobre  0s 5.1.4. 6.1.15.4.
indicativos fraudulentos da simulagao?
Possui indicador de nivel de risco em
seguranga da informagdo para cada usuario e
. . para a instituicdo? O nivel de risco deve ser
I t . . .
ndicador de - maturidade medido considerando-se pelo menos dois 5.1.6. 6.1.17.
em seguranga N
fatores: participacao
em treinamentos e avaliacdo nos testes de
phishing.
A contratada disponibiliza durante todo
perlpdo cont.ratual um gerente de contas para 6.2.1/ 622/
apoiar e orientar a contratante no uso da 5.3.1. 6.2.4
Suporte técnico plataforma, com as atribui¢des previstas no o
item 6.2.1?
Repasse de conhecimento 5.2.1. 6.2.3.
Permite inserir a identidade visual da
Customizacao contratante nas campanhas € nas mensagens 5.2.3. 6.1.4.
dirigidas aos usuarios?
Disponibilizar ambiente operacional para
Linguagem da plataforma | alunos e administradores totalmente em 5.2.4. 6.1.18.
lingua portuguesa (pt-br)
* Alinhamento entre requisitos funcionais e tecnologicos
9. QUANTITATIVO A SER CONTRATADO
Unidade de | Qtde.
Item Descricio ATSER . .
s CATS medida Estimada
Licencas de acesso a plataforma
integrada de treinamento online, na
modalidade “Software as Service”
SaaS ializad ferta d
1 (Saa ?, especializada em oferta de 26077 UN 1000
conteudos de capacitagdo e
conscientizagdo em seguranca da
informacao, pelo periodo de 36 (trinta e
seis) meses.

10. ESTRATEGIA DA CONTRATACAO
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Considerando que o quadro de servidores (em sentido amplo) do TRE-AM pode sofrer variacao, sugere-
se que a contratacao seja realizada por meio de Ata de Registro de Precos, nos termos do art. 3°, inciso II, do
Decreto n°® 7.892/2013.

11. VALOR ESTIMADO DA CONTRATACAO
Estima-se a presente contratagdo em R$ 299.000,00 (duzentos e noventa e nove mil reais).
12. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

Nao se aplica, visto que se trata de item Unico.

13. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO PREVIAMENTE A
CELEBRACAO DO CONTRATO

A contratagdo em tela ndo requer providéncias prévias da Administragdo quanto a capacitacdo de
servidores ou de empregados para fiscalizacao e gestdo contratual ou adequagao do ambiente da organizagao
(infraestrutura tecnoldgica, mobilidrio, espaco fisico etc.).

14. ANALISE DE SUSTENTACAO DO CONTRATO
14.1. Gestao da plataforma de conscientizacio

Havera necessidade de gestdo da plataforma em relacao aos treinamentos e as campanhas de phishing.
Desde a concepgao, essa contratacdo integra as equipes de Recursos Humanos e Tecnologia da Informagao
tendo, inclusive, servidores dessas duas areas na elaboragdo dos artefatos de planejamento da contratagdao. Na
execug¢do do programa, ¢ altamente recomendavel que:

e A gestdo dos treinamentos fique a cargo da area de recursos humanos com apoio da area Tecnologia da

Informagao, no que tange a constru¢ao do programa de capacitacdo em Seguranga da Informagao;

e A gestdo de eventuais treinamentos a serem adicionados na plataforma fique a cargo da area de recursos

humanos;

e A gestdo das campanhas de phishing fiquem a cargo da area de Tecnologia da Informagao.

A gestao da plataforma tera sempre o apoio do Gerente de Contas da Contratada, conforme atribuigdes
definidas neste documento de planejamento.

14.2. Gestao do Programa de Conscientizacio em Seguranca da Informacgao
E altamente recomendavel que as 4reas de Gestdo de Pessoas e Tecnologia da Informagio definam um
cronograma de treinamentos e testes de phishing, com periodicidade maxima semestral, e busque o apoio da
alta administracao para efetivar a execugdo junto aos usuarios finais.

15. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Nao ha contratagdo correlata em andamento.
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16. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS DE TRATAMENTO

A contratagdo em tela ndo implica em impactos ambientais significativos a demandar ac¢des por parte da
contratante ou da contratada.

17. POSICIONAMENTO CONCLUSIVO SOBRE A VIABILIDADE E RAZOABILIDADE DA
CONTRATACAO

Ante o exposto, esta Equipe de Planejamento da Contratagdo conclui pela viabilidade da contratacdo de
licencas de acesso a plataforma integrada de treinamento online, na modalidade “Software as Service”
(SaaS), especializada em oferta de contetidos de capacitagdo e conscientizacdo em Seguranga da Informacao,

pelo periodo de 36 (trinta e seis) meses.

Manaus, 01 de agosto de 2023.

Equipe de Planejamento da Contratag¢do (Portaria TRE-AM n° 370/2023):

Rubens Antonio Pinto Soares
Requisitante/ Integrante Técnico

Isaias Araujo Lima Filho
Integrante Técnico

Euzébio Rodrigues Cardoso Junior
Integrante Administrativo

Em 13 de novembro de 2023.
ANEXO 11

MINUTA DE TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

MINUTA DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, VINCULADO AO
CONTRATO <ORGAO> N.° <XXXX> , QUE ENTRE SI CELEBRAM O <ORGAO> E A

EMPRESA <XXXXX>

0 <ORGAO>, sediado na <ENDERECO>, CNPJ n.° xxxxxxxx , doravante denominado
CONTRATANTE ¢, de outro lado, a EMPRESA <XXXXX>, sediada em <ENDERECO>, CNPJ n.°
xxxxxxxX , doravante denominada CONTRATADA,
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CONSIDERANDO que, em razio do CONTRATO <ORGAO> N.° <XXXX> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera vir a ter acesso a informagdes
confidenciais da CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informacdes
confidenciais, bem como definir as regras para o seu uso e protecao;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO doravante denominado TERMO, acordo vinculado ao CONTRATO PRINCIPAL, a partir do
Procedimento Administrative n.’ xxxx/20xx e mediante as seguintes clausulas e condigdes:

ANEXO I1I

DECLARACAO DE DADOS CADASTRAIS DO LICITANTE

(Informagdes da empresa participante da licitacdo ¢ daquela que executard o objeto/contrato, caso diferentes

(Matriz/Filiais)
Razao Social
C.N.PJ.
Endereco Eletronico
(email)

Enderego Comercial

Telefone Comercial

Fac-simile

Nome do Representante
Legal*

Manaus, de de .

Nome e assinatura do representante da empresa
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* O licitante devera encaminhar documento comprobatério da capacidade de representagdo, quando
esta declaragdo for encaminhada via fac-simile.

ANEXO IV

ATA DE REGISTRO DE PRECOS N° ---/2023

Processo n°

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS, situado na
Avenida André Aratjo, n° 200, Aleixo, Manaus-AM, cep N° 69060-000, inscrito no CNPJ sob o n°
05.959.999/0001-14, neste ato representado por seu Desembargador Presidente, Exmo. Dr. JORGE
MANOEL LOPES LINS, matricula n° XXXXXXXX, no uso de suas atribui¢des, por forga do
presente instrumento e de conformidade com as disposigdes legais, mormente, as normas: Lei n® 10.520
(Lei do Pregao), de 18/07/2002, Decreto n.° 3.555, de 08/08/2000, Decreto n°® 10.024, de 20/09/2019,
Decreto n° 7.892/2013 (alterado pelo Decreto n® 8.250/2014) e Lei n.° 8.666/93 e demais alteragdes
posteriores, resolve REGISTRAR o preco ofertado pela empresa ,
mmscrita no CNPJ sob o n° , estabelecida na
, CEP , tel/fax: ()

, email:_, que apresentou os documentos exigidos por lei, neste ato representada por , inscrito no
Cadastro de Pessoas Fisicas do Ministério da Fazenda sob o n® *** . -** mediante as seguintes
condigoes:

1) Fica registrado o seguinte preco:

Item | Descrigao Unidade ng ntidade Pref; o
estimada Unitario

Licengas de acesso a plataforma integrada de|Licenca de acesso

treinamento online, especializada em oferta de |porusuario.

conteudos de capacitacdo e conscientizacdo em

seguranca da informacgdo, pelo periodo de 36

(trinta e seis) meses.

01 1000 R§

1.1) ApoOs a assinatura desta ata de registro de precos, sempre que houver necessidade de
fornecimento, o TRE-AM convocard a empresa para assinatura do termo de contrato
correspondente, de acordo com as especificagdes constantes do Termo de Referéncia — Anexo I do
Edital da Licitacao;

1.2) A quantidade do material a ser adquirida serd definida quando da assinatura do contrato;
1.2.1) A quantidade minima por pedido sera de 150 (cento e cinquenta) licencas.

2) A existéncia de pregos registrados ndo obriga a Administracdo a contratar, sendo facultada a
realizagdo de licitagdo especifica para a aquisi¢ao pretendida.
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3) A vigéncia do presente instrumento serd de 12 (doze) meses, contados a partir da data da Gltima
assinatura eletronica.

4) O eventual fornecimento, objeto da presente Ata de Registro de Pregos, obedecerd ao estipulado
neste instrumento, bem como as disposi¢des constantes do Edital de Pregdo Eletronico n°. /2023 e seus
anexos, além das obrigacdes assumidas na proposta firmada pela Contratada e dirigida ao Contratante,
contendo o prego por item, que, independentemente de transcri¢do, fazem parte integrante e
complementar deste instrumento, no que ndo o contrariem.

5) Constitui Anexo ao presente instrumento a Ata de Formagdo do Cadastro de Reserva constante do
sistema Comprasnet — acessivel publicamente em www.comprasgovernamentais.gov.br -, contendo o
registro dos licitantes que aceitaram cotar os bens ou servigos acima pelos precos ora registrados, se
porventura tenham havido interessados, nos termos do inc. I e § 1° do art. 11 do Decreto n°® 7.892/2013,
com a redacdo dada pelo Decreto n°® 8.250/2014.

6) Correrao por conta do TRE/AM as despesas de publicagdo que incidirem ou venham a incidir sobre o
instrumento, inclusive a publicagdo de seu extrato no Didrio Oficial da Unido, nos termos do paragrafo
unico do art. 61 da Lei n°® 8.666/93.

E por estarem justos e acordados, depois de lido e achado conforme, foi o presente instrumento assinado
pelas partes.

ANEXO V

PROPOSTA COMERCIAL PARA COMPOSICAO DE PRECO

Nome da plataforma de treinamento

Quantidade Valor Unitario e Valor Total em

Estimada em RS (Trés RS
Anos)

Objeto Unidade

Licengas de acesso a
plataforma integrada
de treinamento
online, especializada
em oferta de
conteudos de
capacitacdo e
conscientizacao em
seguranca da Licenca de acesso
informagao, por usuario.
aderente as
especificagcdes
técnicas
estabelecidas no
Termo de
Referéncia, pelo
periodo de 36
meses.

1000 R$ RS
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