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TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS
Avenida André Aratijo, n° 200 - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tre-am.jus.br

TERMO DE REFERENCIA
1. OBJETO
1.1. Descri¢do do objeto

1.1.1. Contratagdo de 02 (dois) links de internet para prover a comunicagdo de dados para acesso a infraestrutura da Rede Virtual Privada do Tribunal Regional
Eleitoral do Amazonas (TRE-AM), de operadoras distintas, com velocidade minima de 1Gbps de download e upload, com protegdo anti-DDoS.

1.2. Natureza do objeto
1.2.1. O objeto da contratagdo possui natureza comum nos termos do art. 62, inciso XIll, da Lei n? 14,133/2021.

1.3. Classificagdo do objeto
1.3.1. Classifica-se o objeto da contratagdo como servigo de informatica, nos termos do Decreto n2 7.174/2010.

1.4. Detalhamento do objeto

Item Descrigdo Unidade Quantidade CATSER

Contratagdo de 01 link de internet para
acesso a infraestrutura da Rede Virtual
Privada do TRE-AM, de operadoras
distintas, com velocidade minima de 1
Gbps de download e upload, com
protegdo anti-DDoS.

Unidade 01 26484

Contratagdo de 01 link de internet para
acesso a infraestrutura da Rede Virtual
Privada do TRE-AM, de operadoras
distintas, com velocidade minima de 1
Gbps de download e upload, com
protecao anti-DDoS.

Unidade 01 26484

2. NECESSIDADE DA CONTRATAGAO

2.1. Com a proximidade do encerramento do atual contrato responsével pela comunica¢do de dados da Sede do TRE-AM (Contrato n2 04/2019), que esta completando
60 (sessenta) meses de vigéncia e, portanto, sem possibilidade de prorrogagdo, nos termos do art. 57, inciso Il, da Lei n2 8.666/93, nova contratacdo é medida
que se impde.

2.2. Propiciar condigdes para melhoria da transmissdo de dados da Justica Eleitoral no Amazonas de forma segura e eficiente, permitindo o aumento da capilaridade e
da velocidade de transmissdo a partir de 6rgdos parceiros que tenham conectividade com a internet podera viabilizar atendimentos itinerantes e transmissdo
de totalizagBes das elei¢des de forma mais robusta e eficiente.

2.3. Varias atividades podem ser implementadas utilizando os beneficios da infraestrutura proposta, visando o éxito do processo eleitoral, tais como:
a) Proporcionar a troca agil de informag6es, através de uma rede de dados de alta velocidade com a Sede do TRE-AM;
b) Aumentar a eficiéncia e seguranga da comunicag¢do de dados e reduzir os custos;

c) Possibilitar a realizagdo de agdes itinerantes da Justica Eleitoral, evitando contratagdes de links dedicados e problemas com linhas telefénicas em conexdes
comutadas.

d) Facilitar/auxiliar o projeto de recadastramento biométrico possibilitando a rapida instalagdo e desinstalacdo da infraestrutura de comunicagdo de dados.

e) Suporte a totalizacdo de votos nos pontos de transmissdo de dados.

3. ALINHAMENTO ESTRATEGICO (art. 18, § 12, Il da Lei n2 14.133/2021 e art. 42 da Res. CNJ 468/2022)

3.1. A Contratagdo pretendia encontra-se alinhada a estratégia institucional, a saber:
a) Plano Estratégico Institucional do TRE-AM (PEI): Objetivo Estratégico “Fortalecer a Estratégia Nacional de TIC e protecdo de dados”;
b) Plano Diretor de Tecnologia da Informagdo (PDTIC): Objetivo Estratégico “Prover e aprimorar infraestrutura para os servigos de TIC”, e
c) Plano de Contratagdes Anual de TIC (PCA): Item “Servigo de Acesso a Internet”.

4. REQUISITOS DA CONTRATAGAO
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4.1. Requisitos de Negdcio

4.1.1. Alta disponibilidade dos sistemas utilizados pela Justiga Eleitoral, notadamente: Sistema Processo Judicial eletronico (PJe); Sistema ELO; Sistema de
Prestacdo de Contas Anual (SPCA) e Sistema de Prestagdo de Contas de Eleigdo (SPCE).

4.1.2. Conexdo confidvel, estavel, agil e permanente com a internet, garantindo a adequada prestagdo dos servigos disponibilizados pela Justi¢a Eleitoral no
Amazonas.

4.2. Requisitos Legais

4.2.1. A contratagcdo devera observar os seguintes instrumentos normativos:
a) Lei n2 14.133, de 12 de abril de 2021: Lei de Licitagdes e Contratos;

b) Lei n2 8.248/91, de 23 de outubro de 1991: Dispde sobre a capacitagdo e competitividade do setor de informdtica e automagdo, e dd outras
providéncias;

c) Resolugdo CNJ n2 468/2022: Dispde sobre diretrizes para as contratagBes de Solugdo de Tecnologia da Informagdo e Comunicagdo pelos 6rgdos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiga;

d) Lei n2 13.709/2018: Lei Geral de Prote¢do de Dados (LGPD);
e) Decreto n2 9.637/2018: Institui a Politica Nacional de Seguranga da Informagéo, dispde sobre a governancga da seguranca da informagéo;

f) Resolugdo CNJ n2 370/2021: Institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judicidrio (ENTIC-JUD) para o sexénio
2021-2026;

g) Resolugdo TSE n2 23.650/2021: Institui a Politica Geral de Privacidade e Prote¢do de Dados Pessoais no ambito da Justica Eleitoral;
h) Resolugio TSE n2 23.644/2021: Dispde sobre a Politica de Seguranga da Informag&o (PSI) no &mbito da Justica Eleitoral.
4.3. Requisitos de Arquitetura Tecnolégica
4.3.1. Requisitos Gerais

4.3.1.1. A contratagdo tem por objeto a prestagdo de servigo de acesso a internet através de 2 (dois) links dedicados, oferecidos por duas operadoras distintas,
visando mitigar o risco de indisponibilidade de acesso a internet por falha da operadora.

4.3.1.2. A contratada deverd comprovar que as infraestruturas de acesso a internet de cada operadora sdo distintas.

4.3.1.3. Na solugdo, os acessos a Internet deverdo ser centralizados no datacenter do TRE-AM, com velocidades de banda de 1000 Mbps, pelo menos. A
velocidade minima de comunicagdo devera ser 100% da banda contratada e simétrica, isto é, igual para envio e recebimento: no sentido de
downstream (no sentido de trafego da Rede Internet para o TRE-AM) e upstream (sentido de trafego do TRE-AM para a rede Internet).

4.3.1.4. A solugdo devera contemplar meios de acesso entre o datacenter do TRE-AM e o backbone da contratada exclusivamente por fibra dtica.
4.3.1.5. O backbone da contratada ndo devera ser objeto de terceirizagdo, ou seja, devera ser de propriedade da provedora do servigo contratado.

4.3.1.6. O backbone da contratada devera possuir canais dedicados e exclusivos, interligados diretamente a pelo menos 2 (dois) outros AS (Sistema Auténomo)
nacionais, e 1 (um) internacional, sendo que cada um deve ter no minimo 10 Gbps de banda.

4.3.1.7. A operadora deverd possuir licenga prépria e valida SCM- Sistema de Comunicagdo, licenciada pela ANATEL - Agéncia Nacional de Telecomunicagdes, ou
apresentar declaragdo de que possuira tal licenga na data da assinatura do contrato.

4.3.1.8. A operadora devera fornecer o servigo de protecdo anti-DDoS nos links de internet ofertados.

4.3.1.9. O enlace de dados fornecido pela CONTRATADA devera estar preparado para suportar implementagdes de novas solugdes TCP/IP (fora do escopo de
fornecimento da Contratada), tais como IPv6, videoconferéncia e voz sobre IP (VoIP), VPN a serem configuradas pelo TRE-AM, a qualquer tempo,
respeitando os aspectos de desempenho, seguranca e confiabilidade.

4.3.1.10. Cada link fornecera um minimo de 62 (sessenta e dois) nimeros de IP publicos fixos continuos (/26) rotedveis na internet (validos na internet), sem
mascaramento ou tabela de conversdo.

4.3.1.11. Deverdo estar inclusos na solugdo todos os recursos de conectividade, tais como roteadores, modems, conversores, alimentadores DC, cabos ou outros
correlatos bem como TODA a infraestrutura para instalagdes de equipamentos de transmissdo necessdrias a prestagdo dos servigos e a integragdo
com o ambiente operacional do local de instalagdo. A infraestrutura elétrica AC, aterramento e condicionamento de ar serdo de responsabilidade do
TRE-AM.

4.3.1.12. Os roteadores instalados deverdo ter capacidade para suportar o trafego com banda completamente ocupada, sem exceder a 70% de utilizagdo de CPU
e memodria, e interligacdo com Firewall da contratada através de uma interface Gigaethernet.

4.3.1.13. Os roteadores disponibilizados pela contratada deverdo possuir habilitagdo do protocolo SNMP para monitoramento do trafego a partir de maquinas
do TRE-AM.

4.3.1.14. Os recursos de hardware e software dos equipamentos envolvidos devem ser atualizados tecnologicamente, sem 6nus para a TRE-AM, durante a
vigéncia do contrato.

4.3.1.15. Todo conjunto de materiais fornecido pela contratada, deverdo ser novos e sem uso prévio, e atender as normas do Cédigo de Defesa do Consumidor,
ndo podendo ser reciclados ou recondicionados e nem de fabricagdo artesanal.

4.3.1.16. Devera dispor reserva técnica de componentes sobressalentes suficientes, caso haja necessidade de substituigdo.
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4.3.1.17. Os materiais a serem utilizados na instalacdo do equipamento deverdo ser de qualidade e propriedades fisicas que melhor se adaptem as condigdes a
que estardo sujeitos, assim como a instalagdo em ambientes internos (indoor) ou externos (outdoor), deverdo seguir rigorosamente as praticas de
engenharia e Normas Técnicas pertinentes e em vigor no Brasil.

4.3.1.18. Ficara a cargo da contratada a responsabilidade pela instalagdo, configuragdo e manutengdo do(s) equipamento(s) instalado(s) nas unidades.

4.3.1.19. O custo do servigo devera incluir todos os impostos, servigos e equipamentos necessarios para instalagdo, manutengdo e funcionamento dos enlaces
de dados, tais como, frete, aluguel, substituicdo de equipamentos, gerenciamento, suporte técnico, ferramental, taxa de apontamento, sistemas de
gerenciamento, bem como todos outros e quaisquer custos que vierem incorrer o fornecedor pela prestagdo dos servigos.

4.3.2. Protegdo anti-DDoS

4.3.2.1. A contratada devera disponibilizar, no backbone, protegdo contra ataques de negacdo de servigo tipo DoS (Denial of Service) e DDoS (Distributed Denial
of Service), evitando assim a saturagdo da banda da internet e indisponibilidade dos servigos em momentos de ataques.

4.3.2.2. Os enlaces deverdo possuir protecdo contra ataques de Volumes Massivos e protegdo contra ataques do tipo Exaustdo de Recursos.

4.3.2.3. Capacidade de criar e analisar a reputagdo de enderecos IP, possuindo base de informagdo prépria, gerada durante a filtragem de ataques, e interligada
com os principais centros mundiais de avaliagdo de reputagdo de enderegos IP.

4.3.2.4. Suportar mitigagdo manual e/ou automdtica de ataques, utilizando multiplas técnicas como White Lists, Black Lists, limitagdo de taxa, técnicas desafio
resposta, descarte de pacotes malformados, técnicas de mitigagdo de ataques aos protocolos HTTP e DNS, bloqueio por localizagdo geogréfica de
enderecos IP, dentre outras.
4.3.2.5. A solugdo deve implementar capaz de detectar quaisquer ataques que fagam uso ndo autorizado de recurso de rede incluindo:
I. Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;
1. Ataques a pilha TCP, incluindo mal uso das flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;
I1l. Ataques que utilizam fragmentagdo de pacotes, incluindo pacotes IP, TCP e UDP;
IV. Ataques de Botnets, worms e taques que utilizam falsificagdo de enderegos de IP origem (IP Spoofing);
V. Ataques a camada de aplicagdo, incluindo protocolos HTTP e DNS.
4.3.2.6. Prover informagdes de origem de ataque dos paises, ranges de IPs e caracteristicas do tipo de ataque.
4.3.2.7. Possuir servigo de atualizagdo de assinaturas de ataques das solu¢des de detecgdo e mitigagdo.
4.3.2.8. Realizar autenticagdo de conexdo TCP, quando do recebimento de pacotes Syn.
4.3.2.9. Limitar o nimero de conexdes TCP simultaneas de um mesmo host.

4.3.2.10. A sinalizagdo entre datacenter e nuvem deve ser capaz de ocorrer em qualquer protocolo protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada
por qualquer uma das contramedidas acima.

4.3.2.11. Manter lista dinamica de enderegos IP bloqueados, retirando dessa lista os enderecos que ndo enviarem mais requisi¢gdes maliciosas apds um periodo
de tempo considerado seguro, definido pelo TRE-AM.

4.3.2.12. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito comandado pelo equipamento de monitoramento,
por meio de alteragGes do plano de roteamento.

4.3.2.13. A contratada devera prover o servigo de mitigagdo sem limitagdo de tempo de duragdo do ataque, com quantidade ilimitada de eventos de ataque ao
longo da vigéncia contratual.

4.3.2.14. A contratada deve disponibilizar um Centro Operacional de Seguranga (SOC — Security Operations Center) no Brasil, com equipe especializada em
monitoramento, detec¢do e mitigagdo de ataques, com opgdo de atendimento através de telefone 0800, correio eletrénico, idioma portugués
brasileiro, mantido em operagdo ininterrupta durante as de 24 (vinte quatro) horas por dia, 07 (sete) dias da semana.

4.3.2.15. Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser injetado novamente na infraestrutura da TRE-AM através de tlneis GRE (Generic
Routing Encapsulation), configurado entre a plataforma de DoS e DDoS da CONTRATADA e o CPE (equipamento dentro das instalagdes do TRE-AM).

4.3.2.16. Para mitigagdo dos ataques ndo sera permitido o encaminhamento do trafego para limpeza fora do territério brasileiro.
4.3.2.17. A contratada tem um prazo de 15 (quinze) minutos para iniciar a mitiga¢do de ataques de DDoS.
4.3.2.18. Em nenhum caso serd aceito bloqueio de ataques de DoS e DDoS por ACLs em roteadores de bordas da contratada.
4.3.2.19. A contratada devera disponibilizar uma solugdo de monitoramento contra ataques DDoS.
4.3.2.20. Demais Caracteristicas:
a) N&o havera taxa adicional por volume de mitigagdo de ataques (DDoS — Distributed Denial of Service) nos IPs monitorados;

b) O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os servigos de Internet providos pelo cliente continuem
disponiveis;

c) A limpeza do trafego deverd ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo trafego restante ndo devera sofrer
nenhuma forma de limpeza ou desvio;

d) A solugdo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a validade das conex&es, sem efetuar qualquer limitagdo com
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base no niumero de sessGes ou de pacotes por endereco, de modo a evitar o bloqueio de usuarios legitimos;

e) A contratada deve tomar todas as providéncias necessarias para recompor a disponibilidade do link em caso de incidentes de ataques de DoS e
DDoS, recuperando o pleno funcionamento do mesmo.

4.3.3. Garantia de Qualidade dos Servigos

4.3.3.1. A contratada devera garantir a disponibilidade, o atendimento, o desempenho e a qualidade do servigo prestado, dentro dos limiares estabelecidos pelo
TRE-AM.

4.3.3.2. A conexdo deverd estar disponivel 24 horas por dia x 7 dias por semana, cujo trafego de dados devera ser taxado em valor mensal fixo (flat rate) sem a
cobranga de trafego excedente, sem franquia de volume de dados e sem limitagdo de taxa devido a franquias.

4.3.3.3. Para os acessos, 0 tempo maximo de retardo na comunicagdo entre dois pontos de rede deverd ser igual ou inferior a 70 (setenta) milissegundos, ndo
sendo permitida, sob nenhuma hipétese, a ocorréncia de "duplo salto". Entende-se por laténcia ou retardo como sendo o tempo que um pacote de
dados (nivel de rede do modelo OSl) leva para ir e voltar (round-trip) de um ponto ao n6 central da Rede.

4.3.3.4. Sob as condigdes normais de operagdo, deve possuir taxa de perda de pacotes inferior a 01 % (um por cento).
4.3.4. Disponibilidade

4.3.4.1. Em cada ponto de conexdo deve ser assegurada disponibilidade operacional mensal minima de 99,0 % (noventa e nove por cento), sendo esta definida
como a relagdo entre o tempo em que o sistema apresenta as caracteristicas técnicas e operacionais especificadas neste estudo e o tempo total
considerado. No calculo da disponibilidade serdo consideradas todas as interrupgdes do servigo, exceto as programadas pelo TRE-AM ou pela
contratada.

4.3.4.2. A solugdo de seguranga para inibir ataques do tipo DDoS visa manter a disponibilidade da infraestrutura do link de internet da contratada, evitando a
saturagdo da sua banda de internet e indisponibilidade dos servigos durante os ataques.

4.3.4.3. A comprovagao da disponibilidade do circuito devera ser feita através de relatérios estatisticos de acompanhamento didrio, acessiveis via ferramentas de
software.

4.3.5. Gerenciamento

4.3.5.1. A contratada deverd dispor de servigo de gerenciamento, incluindo a disponibilizagdo de um Sistema de Monitoramento do Trafego de Internet, via WEB,
para acompanhamento, pelo TRE-AM, dos servigcos prestados pela contratada.

4.3.5.2. Para a presente contratagdo, o servigo de gerenciamento divide-se em: Gerenciamento Proativo, Chamado Técnico, Portal de Geréncia e Relatdrios.
4.3.5.3. Gerenciamento Proativo

4.3.5.3.1. A contratada deve disponibilizar um Centro de Monitoramento de Rede/Link no Brasil, com equipe especializada em monitoramento e detecg¢do de
qualquer falha ou previsdo de falha no link, com opgdo de atendimento por meio de telefone 0800, correio eletronico ou WhatsApp, em idioma
portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, durante o periodo de vigéncia contratual.

4.3.5.3.2. A contratada devera informar imediatamente a equipe de monitoramento do TRE-AM qualquer anormalidade, interrupgdo ou interferéncia de ordem
técnica que seja detectada no enlace, mesmo que o problema possa estar relacionado com eventos ocorridos no TRE-AM (e.g. falta de energia), no
prazo maximo de 20 (vinte) minutos.

4.3.5.3.3. Uma vez detectada e diagnosticada uma falha ou previsdo de falha pelo servigo de geréncia proativa de rede/link da contratada, deverao ser realizadas
agdes corretivas com o objetivo de garantir o restabelecimento do servico no menor tempo possivel, fazendo o registro a ocorréncia e o posterior
acompanhamento a solugdo.

4.3.5.3.4. O primeiro contato do servico de geréncia proativa de rede/link da contratada deverd ser feito com o site remoto do TRE-AM, apds ser detectado o
evento ou alarme de falha e realizada uma triagem interna.

4.3.5.3.5. A coleta de dados para o servigo de geréncia de rede/link podera ser realizada In-band, isto €, através do proprio link de acesso a rede desde que ndo
haja impacto na performance da rede.

4.3.5.3.6. A indisponibilidade dos dados do servigo de geréncia de rede/link, integrante do escopo da contratagdo, sera contabilizada como indisponibilidade do
servigo no periodo em que os dados ndo forem coletados ou ficaram inacessiveis, caso isto implique em perda de dados.

4.3.5.3.7. Na eventualidade de um circuito ficar indisponivel e ndo houver abertura de chamado pelos técnicos da geréncia proativa da contratada, o horario de
inicio da ocorréncia devera ser sempre o hordrio de inicio da indisponibilidade fisica ou légica do circuito, a ser verificado em grafico préprio
disponibilizado no Portal de Geréncia, e ndo o horério de abertura do chamado reativo feito pelo TRE-AM.

4.3.5.4. Chamado Técnico

4.3.5.4.1. Apds a implantagdo e ativagdo do link de acesso a internet, a contratada deverd manter o suporte técnico (help desk) para atendimento junto ao TRE-
AM, quando solicitado por e-mail, telefone, WhatsApp ou outro meio de comunicagdo, visando dar prosseguimento, junto a contratada, as
solicitagdes de remanejamento do link (mudangas de enderegos), controle de agendamentos e interrupgbes, controle de niveis de servigo,
ocorréncias de ataques DoS e DDoS e controle de niveis de desempenho.

4.3.5.4.2. O Help desk tera a funcdo de receber e dar o devido tratamento as solicitagdes e reclamacgdes recebidas por telefone, e-mail, WhatsApp ou via hot
site, mediante registro de ocorréncia em sistema proprio, identificando cada atendimento individualmente por meio de um nimero/protocolo tnico
(na abertura de chamado técnico). O solicitante devera ser notificado por e-mail sobre a correspondente abertura e fechamento do registro da
ocorréncia.

4.3.5.4.3. O Centro de Geréncia da contratada devera estar disponivel em regime 24x7x365. A contratada podera disponibilizar a abertura de chamado através
das seguintes opgdes:

a) Via WEB: Os chamados poderdo ser abertos através de Interface web. Desta forma, deverd ocorrer o registro de todas as agdes tomadas para a
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resolu¢do do problema. Durante a abertura e o fechamento dos chamados pelo TRE-AM, deverdo ser acrescentados no portal todos os comentarios
feitos tanto pelo TRE-AM quanto pela contratada, e deverdo ser disponibilizadas via web as agdes que estdo sendo adotadas. Adicionalmente, as
acOes de abertura e fechamento do chamado, além de ficarem registradas no sistema de atendimento ao cliente via web, deverdo ser enviadas
automaticamente por e-mail ao cliente.

b) Via E-mail: opcionalmente, o TRE-AM podera solicitar abertura de chamados para reparo via e-mail. Da mesma forma, deverdo ser encaminhados
por e-mail ao TRE-AM todos os registros de todas as a¢des tomadas para a resolugdo do problema.

c) Via Telefone: a contratada devera disponibilizar a abertura de chamado por telefone, para o qual serd informado o nimero de protocolo para
acompanhamento do chamado registrado.

4.3.5.5. Portal de Geréncia

4.3.5.5.1. A contratada devera disponibilizar Portal de Geréncia para monitoramento da solugdo contratada, de forma que permita ao TRE-AM averiguar os niveis
de servigo efetivamente praticados.

4.3.5.5.2. A visualizagdo das informagdes nesse portal deverd ser via web, com protocolo HTTP ou HTTPS, por qualquer browser, através de login e senha no
Portal de Geréncia a ser disponibilizado pela contratada para o TRE-AM;

4.3.5.5.3. O Portal de Geréncia podera ter uma interface Unica para o acesso, independente dos equipamentos ou tecnologias empregadas para a prestagdo dos
Servigos.

4.3.5.5.4. Devera permitir o acesso simultaneo de, ao menos, 2 (dois) usuarios.
I. Para o link de internet:

4.3.5.5.5. O Portal de Geréncia de Monitoramento de Rede devera fornecer visualizagdo de informagdes online da rede (em tempo real e de forma grafica), que
permitam verificar o atendimento do Acordo de Nivel de Servigo.

4.3.5.5.6. O Portal de Geréncia de Monitoramento de Rede deverd possuir histérico das ocorréncias de incidentes, nimero do chamado, data e hora da abertura
e fechamento, status (aberto/fechado), localidade, responsével pela abertura (CONTRATADA e TRE-AM quando reativa), descricdo do problema,
histérico do problema (com os contatos mantidos), ocorréncias e solu¢do implementada (com a sequéncia cronoldgica das agdes tomadas).
1l. Para a proteg¢ao anti-DDoS:
4.3.5.5.7. A contratada devera disponibilizar uma solugdo de monitoramento contra ataques DDoS, que contemple:
A. Quadro para visualizagdo da ocupacdo de banda do link internet e niveis de severidade dos ataques;

B. Alertas que deverdo fornecer, no minimo, as seguintes funcionalidades:

a) Ocorréncias de ataques, indicando a data e hora do inicio do ataque, data e hora do inicio de atuag¢do para eliminagdo ou mitigacdo do mesmo e
data e hora do término do ataque (todos os horarios seguem o horario de Brasilia);

b) Visualizagdo de informag&es on-line, de forma grafica, da banda consumida no ataque;

c) Acompanhamento do nivel de importdncia do ataque, o percentual do nivel de severidade do ataque, o consumo de banda do ataque e tipo de
ataque e classificagdo;

d) Origem de ataques com identificagdo do endereco IP e porta de origem;
e) Destino de ataques, com identificagdo do enderego IP e porta de destino;
f) Protocolo de transporte do alerta;
g) Cada alerta deverd ter um nimero de identificagdo que facilite a consulta;
h) Informar a data de inicio e fim do acompanhamento do alerta;
i) Volume de ataques sumarizados por hora, dia, semana e més;
j) Relatdrios por tipo de ataque.

4.4. Requisitos de implantagdo e suporte

4.4.1. A contratada deve disponibilizar, durante todo periodo de vigéncia do contrato, um gerente de contas para apoiar e orientar o TRE-AM no uso da
plataforma. O gerente de contas tem como atribui¢des:

I. Acompanhar o projeto;
II. Esclarecer duvidas;
Il. Ser ponte com o suporte técnico.
4.4.2. As atividades do gerente de contas podem ser desenvolvidas remotamente, com uso de meios de comunicagao digital.

4.4.3. Durante todo o periodo de vigéncia do contrato, a contratada deverd prestar o suporte técnico necessario a solugdo de problemas referentes aos servigos
de acesso a internet, visando o restabelecimento dos servigos ao padrdo contratado no menor prazo possivel.

4.4.4. O servigo de suporte técnico devera ser realizado por equipe especializada que tenha amplo conhecimento acerca de todos os servigos contratados e
relacionados com a solugdo objeto deste instrumento.

4.4.5. O suporte técnico relativo a todos os servigos contratados poderd ser presencial ou remoto, nos termos seguintes:
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a) Presencial: o atendimento técnico de forma presencial sera requerido sempre que ocorrer falha ou mau funcionamento de equipamentos de
responsabilidade da contratada;

b) Remoto: o atendimento técnico de forma remota constitui-se de procedimentos de suporte, capazes de diagnosticar e eliminar a maior parte dos
incidentes passiveis de atuagdo remota. A contratada deve dispor de equipe de atendimento em quantidade compativel com as necessidades do projeto.

4.4.6. Atendimento presencial

4.4.6.1. O periodo de reparo dos circuitos, uma vez registrados, ndo devera exceder 04 (quatro) horas, inclusive nos casos de substituicdo de equipamento(s) por
outro igual.

4.4.6.2. Os funciondrios da contratada deverdo apresentar-se devidamente identificados.

4.4.6.3. Sempre que o moédulo fornecido apresentar defeito técnico que o torne inoperante ou ocasione o mau funcionamento deste, causando a
indisponibilidade dos respectivos circuitos, a contratada deverd providenciar a sua substitui¢do, sem quaisquer custos adicionais para o TRE-AM,
sendo o periodo entre a falha e a recuperagdo considerada interrupg¢do do referido circuito.

4.4.7. Descontos por indisponibilidade de servigo

4.4.7.1. Para cada unidade instalada devera ser descontado na fatura mensal o tempo de indisponibilidade do circuito.

4.4.7.2. O desconto serd contabilizado a partir do vencimento dos prazos para reparo do circuito, informados no Item anterior.

4.5. Requisitos temporais

4.5.1. Plano de Instalagdo: no prazo maximo de 05 (cinco) dias Uteis, contados da emissdo da ordem para execugdo do servigo, a contratada deve apresentar o
plano de instalagdo, contendo:

a) Cronograma geral descrevendo todas as atividades, indicando datas de inicio e término;
b) Lista de recursos, identificando todos os equipamentos que serdo utilizados nas instalagdes.

4.5.2. A etapa de instalagdo dos equipamentos devera ser concluida em até 60 (sessenta) dias corridos, a contar do encaminhamento da Ordem de Servigo a
contratada.

4.5.3. O servigo contratado deverd estar disponivel imediatamente apds a conclusdo da instalagdo.
4.6. Requisitos de manutengao

4.6.1. A contratada devera realizar servicos de manutengdo corretiva, preventiva e preditiva do ambiente de comunicag¢do digital disponibilizado para o TRE-AM,
através de equipe técnica especializada, visando a plena disponibilidade do servico em operagdo. Segundo a Norma ABNT NBR 5462/1994:

a) Manutengdo Corretiva é: “manutengdo efetuada apos a ocorréncia de uma falha (ou pane), destinada a recolocar um item em condigdes de executar
uma fungdo requerida”;

b) Manutengdo Preventiva é: “manutengdo efetuada em intervalos predeterminados, ou de acordo com critérios prescritos, destinada a reduzir a
probabilidade de falha ou a degradagdo do funcionamento de um item”;

¢) Manutengdo Preditiva é: “manutengdo que permite garantir uma qualidade de servigco desejada, com base na aplicagdo sistematica de técnicas de
andlise, utilizando-se de meios de supervisdo centralizados ou de amostragem, para reduzir ao minimo a manutengdo preventiva e diminuir a
manutengdo corretiva”;

4.6.2. A prestagdo do servigo de manutengdo devera ser realizada por profissional da empresa contratada, cabendo-lhe efetuar os ajustes na solugdo, conserto
ou troca de equipamentos/pegas defeituosas por novas, sem nenhum tipo de énus para o TRE-AM:

a) Em caso de substituigdo, o equipamento, peca e/ou componente deverd possuir, no minimo, caracteristicas técnicas e desempenho iguais ou
superiores aos substituidos. Devem ser novos (sem uso, reforma ou recondicionamento) e que ndo estardo fora de linha de fabricagdo, pelo menos, nos
proximos 90 (noventa) dias contados da data da entrega dos equipamentos, de maneira a ndo prejudicar a execugdo dos objetos ora adquiridos, sem
onus para o TRE-AM, salvo quando o defeito for provocado por uso inadequado dos equipamentos.

4.6.3. Em caso de necessidade da realizagdo de servico de manutengdo preventiva na solugdo contratada, a contratada deve solicitar ao TRE-AM, com 15
(quinze) dias uteis de antecedéncia da data proposta para a realizagdo do servigo. A contratada s6 poderd realizar o procedimento com a anuéncia do
TRE-AM. O tempo gasto na manutengdo programada, nos moldes do disposto neste item, ndo sera registrado como servigo indisponivel.

4.7. Requisitos de seguranga e privacidade

4.7.1. A contratada devera manter sigilo, sob pena de responsabilizagdo penal, civil e administrativa, acerca de quaisquer informagdes do TRE-AM ou de terceiros
de que venha a ter conhecimento em decorréncia da contratagdo.

4.7.2. As informacgGes constantes de Relatdrios gerados durante a execugdo do contrato serdo propriedade intelectual do TRE-AM, ndo podendo ser divulgadas
sem prévio consentimento, por escrito, de autoridade superior do 6rgdo.

4.7.3. A contratada, por seu respresentante legal, devera assinar Declaragdo de Ciéncia de Termo de Compromisso de Manutencgdo de Sigilo (TCMS), conforme
modelo constante no Anexo | deste termo de referéncia.

4.8. Requisitos de qualificagdo técnica e financeira

4.8.1. A empresa deverd apresentar atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado, que comprove ter a licitante
executado, satisfatoriamente, o fornecimento de link de internet de 1 Gbps com protegdo anti-DDoS.

4.8.2. A empresa devera apresentar, para fins de qualificacdo econdémico-financeira, certiddo negativa de feitos sobre faléncia, recuperagdo judicial ou
recuperac¢ao extrajudicial, expedida pelo distribuidor da sede da licitante, que se encontre dentro do prazo de validade. Caso ndo haja prazo de validade
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especificado no documento, sera considerado o prazo maximo de 30 (trinta) dias, contados da data de sua expedigdo.

5. RESPONSABILIDADES

5.1. Obrigag6es do CONTRATANTE:

5.1.1. Encaminhar formalmente a demanda a Contratada, por meio de Ordem de Servico;

5.1.2. Receber provisoriamente o objeto no prazo e condi¢Oes estabelecidas neste termo de referéncia;

5.1.3. Verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido provisoriamente com as especificagdes constantes neste Termo de
Referéncia e na proposta, para fins de aceitagdo e recebimento definitivo;

5.1.4. Comunicar a Contratada, por escrito, sobre imperfeigGes, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido, reparado
ou corrigido;

5.1.5. Aplicar a Contratada as san¢Ges administrativas regulamentares e contratuais cabiveis em caso de descumprimento de obrigacdes;

5.1.6. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos.
5.2. Obrigag6es da CONTRATADA:

5.2.1. Indicar formalmente preposto apto a representd-la junto a Contratante.

5.2.2. Fornecer o objeto para o qual se sagrar vencedora, em estrita conformidade com as especificacGes e condi¢Ges exigidas neste Termo de Referéncia, bem
como naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores propostos todos os custos, impostos, taxas e demais encargos
pertinentes a execugdo do objeto do contrato, ndo sendo aceitas quaisquer modificacGes;

5.2.3. Executar seu planejamento nos dias Uteis do calendario da CONTRATANTE e conforme o horario previamente agendado;

5.2.4. Responsabilizar-se pelo fornecimento do objeto do Contrato, respondendo administrativa, civil e criminalmente por todos os danos, perdas e prejuizos que,
por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio de suas atividades, vier a direta ou indiretamente causar ou provocar ao
CONTRATANTE e a terceiros;

5.2.5. N&o transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes assumidas, nem subcontratar qualquer das prestagdes a que esta
obrigada, exceto nas condi¢Ges autorizadas pelo Contratante;

5.2.6. Manter as condigdes de habilitagdo e qualificagdo exigidas para sua contratagdo;

5.2.7. Sujeitar-se a fiscalizagdo do CONTRATANTE no tocante a verificagdo das especificagbes técnicas, prestando os esclarecimentos solicitados, atendendo as
reclamagdes, caso ocorram, e prestando toda assisténcia técnica operacional;

5.2.8. Apresentar ao CONTRATANTE, quando for o caso, a relagdo nominal dos
empregados que adentrardo o 6rgdo para a execugdo de servigo;

5.2.9. Arcar com todas as despesas diretas e indiretas decorrentes do cumprimento das obrigagdes assumidas, sem qualquer 6nus adicional para o
CONTRATANTE;

5.2.10. Atualizar, sempre que houver mudanga, seus dados e as informagGes de seus representantes, tais como: enderecos, telefones, e-mail, dentre outros;
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5.2.11. Guardar sigilo sobre todas as informagGes do CONTRATANTE obtidas em decorréncia do cumprimento do contrato, ndo divulgando, nem permitindo sua
divulgagdo, sob qualquer hipotese, sob pena de responsabilidade civil e/ou criminal.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de execugdo

6.1.1. Apds a formalizagdo do contrato, o contratante expedird Ordem de Servigo para que a contratada dé inicio a prestagdo dos servigos.

6.1.2. A contratada, no prazo maximo de 05 (cinco) dias Uteis contados a emissdo a Ordem de Servigo, deverd apresentar plano de instalagdo, contendo:

a) Cronograma geral descrevendo todas as atividades, indicando datas de inicio e término;

b) Lista de recursos, identificando todos os equipamentos que serdo utilizados nas instalagdes.

6.1.3. A etapa de instalagdo dos equipamentos devera ser concluida em até 60 (sessenta) dias corridos, a contar do encaminhamento da Ordem de Servico a
contratada.

6.1.4. O servigo contratado devera estar disponivel imediatamente apds a conclusdo da instalagao.

6.1.5. Durante todo o periodo de vigéncia do contrato, a contratada devera prestar o suporte técnico, conforme descrito no subitem 4.4 deste termo de referéncia.

6.2. Mecanismos formais de comunicacdo

6.2.1. A comunicagdo formal entre o contratante e a contratada dar-se-a pelos seguintes meios:

a) Mensagem por correio eletrénico (e-mail), utilizando-se os enderecos eletrénicos previamente informados pelas partes, considerando-se recebida, para
todos os efeitos legais, quando respondida a mensagem eletrdnica ou confirmado o seu recebimento.

b) Carta registrada, considerando-se recebido, para todos os efeitos legais, na data da de entrega pelos Correios aposta no recibo de entrega; ou

c) Documento entregue pessoalmente, considerando-se recebido, para todos os efeitos legais, na data da ciéncia aposta no documento.

6.2.2. Quando nenhuma dos meios acima forem possiveis ou vidveis, ou ndo surgirem efeitos, a Administragdo podera utilizar-se de publicacdo no Didrio da Justiga
Eletronico (DJe), considerando-se recebida a comunicagdo ou notificagdo, para todos os efeitos legais, na data da publicagdo.

7. MODELO DE GESTAO DO CONTRATO

7.1. Recebimento do Objeto

7.1.1. Os servigos serdo recebidos provisoriamente pelo fiscal técnico do contrato no prazo de até 05 (cinco) dias apds a instalagdo, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta.

7.1.2. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta,
devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal técnico do contrato, as custas da contratada, sem prejuizo da aplicagdo de
penalidades.
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7.1.3. Os servigos serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento provisdrio, apos a verificagdo da qualidade do servigo
executado e materiais empregados, com a consequente aceitagdo mediante termo circunstanciado.

7.1.3.1. Na hipdtese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se o
recebimento definitivo no dia do esgotamento do prazo.

7.1.4. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execugdo do contrato.

7.2. Fiscalizagdo do contrato

7.2.1. O acompanhamento e a fiscalizacdo da execugdo do contrato consistem na verificagdo da conformidade da prestagdo dos servigos, dos materiais, técnicas e
equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da Contratante,
especialmente designados, na forma do art.117 da Lei n? 14.133 de 2021.

7.2.2. O representante da Contratante devera ter a qualificacdo necessaria para o acompanhamento e controle da execugdo dos servicos e do contrato.

7.2.3. A verificagdo da adequacgdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste termo de referéncia.

7.2.4. A fiscalizagdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execu¢do do servigo, devera
comunicar a autoridade responsével para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de
alteragdo dos valores contratuais previstos nos artigos 124 a 136 da Lei n2 14.133, de 2021.

7.2.5. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servicos devera ser verificada juntamente com o documento da
Contratada que contenha a relagdo detalhada dos mesmos, de acordo com o estabelecido neste Termo de Referéncia, informando as respectivas

quantidades e especificagBes técnicas, tais como: marca, qualidade e forma de uso.

7.2.6. O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento das
clausulas contratuais, conforme o disposto nos artigos 124 a 136 da Lei 14.133 de 2021.

7.2.7. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela Contratada ensejard a aplicagdo de san¢des administrativas, previstas
neste termo de referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos 124 a 136 da Lei n? 14.133, de
2021.

7.2.8. As atividades de gestdo e fiscalizagdo da execugdo contratual devem ser realizadas de forma preventiva, rotineira e sistemética, podendo ser exercidas por
servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribui¢des, fiqgue assegurada a distingdo dessas atividades e, em razdo

do volume de trabalho, ndo comprometa o desempenho de todas as a¢8es relacionadas a Gestdo do Contrato.

7.2.9. Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo, devendo
intervir para requerer a CONTRATADA a corregdo das faltas, falhas e irregularidades constatadas.

7.2.10. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que poderd ser aceita pelo fiscal técnico,
desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.2.11. Na hipétese de comportamento continuo de desconformidade da prestagdo do servigo em relagdo a qualidade exigida, bem como quando esta ultrapassar
0s niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangGes a CONTRATADA de acordo com as regras
previstas no ato convocatério.

7.3. Niveis minimos de servigo

7.3.1. A contratada devera manter os servigos operando nos padrdes definidos neste termo de referéncia, notadamente no item 4.3.

7.4. Sang6es administrativas

7.4.1. Consoante disposto no art. 155 e seguintes da Lei n? 14.133/2021, a licitante ou contratada sera responsabilizada administrativamente pelas seguintes
infragdes:

1. dar causa a inexecugdo parcial do contrato;

1. dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;

1Il. dar causa a inexecugdo total do contrato;

IV. deixar de entregar a documentagdo exigida para o certame;
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V. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacdo, quando convocado dentro do prazo de validade de sua proposta;

VII. ensejar o retardamento da execu¢do ou da entrega do objeto da licitagdo sem motivo justificado;

VIIl. apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo ou a execugdo do contrato;

IX. fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;

X. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

XI. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

XII. praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

7.4.2. Pelo cometimento das infragbes descritas no subitem anterior, serdo aplicadas a licitante ou contratada, sem prejuizo de eventual responsabilizagdo civil e/ou
criminal, as seguintes san¢des administrativas:

1. Adverténcia: pelo cometimento da infragdo descrita no subitem 7.4.1, inciso |, quando ndo se justificar a imposi¢do de penalidade mais grave;

Il. Multa de:

a) 0,5% (cinco décimos por cento) até 1,0% (um por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a
incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso da execugdo com atraso, podera ocorrer a ndo
aceitacdo do objeto, de forma a configurar, nessa hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da
avenga;

b) 0,5% (cinco décimos por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por periodo superior
ao previsto no subitem acima, ou em caso de inexecugdo parcial da obrigagdo assumida;

c) 0,5% (cinco décimos por cento) até 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo assumida;

d) 0,5% (cinco décimos por cento) a 3,2% (trés inteiros e dois décimos por cento) por dia sobre o valor mensal do contrato, conforme detalhamento
constante das tabelas 1 e 2 abaixo; e

e) 0,5% (cinco décimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforgo ou por ocasido de
prorrogacdo) observado o méximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo CONTRATANTE a
promover a rescisdo do contrato.

Ill. Impedimento de licitar e contratar no dmbito da Administragdo Publica Federal direta e indireta, pelo prazo maximo de 03 (trés) anos, nos casos do
subitem 7.4.2, incisos Il a VII, deste termo de referéncia, quando ndo se justificar a imposicdo de penalidade mais grave.

IV. Declaragao de inidoneidade para licitar ou contratar, que impedird o responsavel de licitar ou contratar no ambito da Administragdo Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, nos casos do subitem 7.4.2, incisos VIIl a XII,
bem como nas hipdteses previstas nos incisos Il a VIl que justifiquem a imposigdo de penalidade mais grave.
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7.43.N

a aplicacdo das sangdes, serdo considerados:

I. a natureza e a gravidade da infragdo cometida;

II. as peculiaridades do caso concreto;

IIl. as circunstancias atenuantes ou agravantes;

IV. os danos que dela provierem para a Administragdo Publica;

https://sei.tre-am.jus.br/sei/controlador.php?acao=documento_imprimi...

V. a implantagdo ou aperfeicoamento de programa de integridade, conforme normas e orientages dos érgdos de controle.

7.4.4. Para efeito de aplicagdo de multas, as infragGes sdo atribuidos graus, de acordo com as tabelas seguintes:

TABELA 1: Grau da infragdo x Percentual (%) de Multa Aplicavel

GRAU % DE MULTA APLICAVEL
1 0,5% ao dia sobre o valor mensal do contrato
2 0,5% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato

TABELA 2: Descricdo da Infragdo X Grau da Infragdo

ITEM INFRACAO GRAU
1 Permitir situagdo que crie a possibilidade de causar 05
dano fisico, lesdo corporal ou consequéncias letais,

por ocorréncia.

2 Suspender ou interromper, salvo motivo de forga 04
maior ou caso fortuito, os servigos contratuais por
dia e por unidade de atendimento.

3 Manter funciondrio sem qualificagdo para executar 03
os servigos contratados, por empregado e por dia.

4 Recusar-se a executar servico determinado pela 02
fiscalizagdo, por servigo e por dia.

5 Retirar funcionarios ou encarregados do servico 03
durante o expediente, sem a anuéncia prévia do
CONTRATANTE, por empregado e por dia.

6 Deixar de cumprir determinagdo formal ou 02

instrugdo complementar do drgdo fiscalizador, por
ocorréncia.
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7 Deixar de substituir empregado que se conduza de
modo inconveniente ou ndo atenda as necessidades
do servigo, por funcionario e por dia.

01

8 Deixar de cumprir quaisquer dos itens do Edital e
seus Anexos ndo previstos nesta tabela de multas,
apos reincidéncia formalmente notificada pelo
drgdo fiscalizador, por item e por ocorréncia.

03

9 Deixar de indicar e manter durante a execugdo do
contrato os prepostos previstos no edital/contrato.

01

https://sei.tre-am.jus.br/sei/controlador.php?acao=documento_imprimi...

7.4.5. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditdrio e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n? 14.133, de 2021 e, subsidiariamente, a Lei n2 9.784, de 1999.

7.4.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.7. Caso a Contratante determine, a multa deverd ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada

pela autoridade Competente.

7.4.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor

remanescente judicialmente, conforme artigo 419 do Cdédigo Civil.

7.4.9. A autoridade competente, na aplicagdo das sang¢des, levard em consideragdo a gravidade da conduta do infrator, o cardter educativo da pena, bem como o

dano causado a Administragdo, observado o principio da proporcionalidade.

7.4.10. Os atos previstos como infragdes administrativas neste termo de referéncia que também sejam tipificados como atos lesivos na Lei n? 12.846, de 12 de
agosto de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na

referida Lei.

7.4.11. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.12. As penalidades aplicadas serdo registradas, no prazo maximo de 15 (quinze) dias Uteis contados da aplicagdo da sangdo, no Cadastro Nacional de Empresas
Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep).

7.5. Pagamento

7.5.1. O pagamento sera realizado de acordo com as regras de faturamento deste termo de referéncia, mediante fornecimento do servigo, a vista da Nota

Fiscal/Fatura, devidamente liquidada (ATESTADA) pelo fiscal do contrato.

7.5.2. O pagamento sera mensal, de acordo com a nota fiscal de servigo emitida pela CONTRATADA em decorréncia do servigo prestado no més. Ndo serd admitido

pagamento antecipado, sob qualquer pretexto.

7.5.3. A CONTRATADA deverd encaminhar ao CONTRATANTE, até o quinto dia util do més subsequente, para fins de ATESTO e PAGAMENTO, fatura e relatério dos

servigos prestados no més anterior, contendo:

a) nota fiscal dos servigos com periodo de faturamento;

b) aferi¢do dos Niveis Minimos de Servigo (SLA) para o periodo faturado;
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c) relagdo dos chamados de suporte técnico abertos e fechados, com identificagdo do chamado, problema relatado e solugdo adotada, no periodo
faturado.

7.5.4. O pagamento sera realizado por meio de ordem bancaria em favor da CONTRATADA, ap06s o ateste das fiscalizagdes técnica e administrativa, com anuéncia
do gestor do contrato, em até 30 (trinta) dias, contado a partir da data final do periodo de adimplemento de cada parcela.

7.5.5. Além das retengdes legais, poderdo ser aplicadas 3 CONTRATADA glosas nas faturas mensais de prestacdo dos servigos caso o indice de Disponibilidade
Mensal (IDM), descrito nos Niveis Minimos de Servigos — SLA, seja inferior ao especificado, a saber, 99,00% (noventa e nove por cento).

7.5.6. Ao CONTRATANTE fica reservado o direito de descontar do montante do pagamento, os valores referentes a glosa, multas e outras sangdes contratuais
aplicadas.

7.5.7. Serdo retidos na fonte os tributos e as contribui¢cGes devidas, elencados nas disposi¢des determinadas pelos dérgdos fiscais e fazendarios, em conformidade
com as instrugdes normativas vigentes.

7.5.8. As pessoas juridicas optantes pelo Simples Nacional ndo estdo sujeitas a aplicagdo da retengdo tributaria, desde que apresentem o contratante, junto com a
nota fiscal/fatura, declaragdo de conformidade com as normas vigentes.

7.5.9. No caso de atraso de pagamento, desde que a CONTRATADA n&o tenha concorrido de alguma forma para tanto, serdo devidos pelo CONTRATANTE, encargos
moratdrios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples, onde o valor dos encargos sera
calculado pela formula:

EM=1xNxVP

Onde:

EM = encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso

I = indice de atualizagdo financeira= 0,00016438, assim apurado:

1=i/365 = 6/100 = 0,00016438, onde i = taxa percentual anual no valor de 6%

365

7.5.10. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagdo qualquer obrigacdo financeira e documentagdo. Esse fato ndo sera
gerador de direito a reajustamento de precos ou a atualizagdo monetaria.

7.5.11. O TRE-AM, observados os principios do contraditério e da ampla defesa, podera deduzir, cautelar ou definitivamente, do montante a pagar a CONTRATADA,
os valores correspondentes a multas, ressarcimentos ou indenizages devidas.

7.5.12. O TRE-AM efetuard os pagamentos a empresa CONTRATADA, na medida em que os servigos forem executados, em conformidade com as necessidades da
Administragdo, até o limite dos respectivos quantitativos contratados, conforme especificagdes deste instrumento.

8. VALOR ESTIMADO DA CONTRATAGAO

8.1. Estima-se o valor global da contratagdo para os 20 (vinte) meses em R$ 1.691.600,00 (um milhdo seiscentos e noventa e um mil e seiscentos reais), conforme
detalhamento contido no estudo técnico preliminar.

9. ADEQUACAO ORCAMENTARIA

9.1. As despesas para atender a presente contratagdo estdo programadas em dotagdo orgamentaria prdpria, prevista no orgamento da Unido para o exercicio de 2024 e
seguintes, conforme classificagdo abaixo:

Unidade Gestora: 700177 - COINF
Acdo: 20GP — Julgamento de Causas e Gestdo Administrativa

Programa de Trabalho: 02.122.0033.20GP.0013
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Despesa Agregada: Comunicagdo e Redes de Dados
Natureza da Despesa: 33.90.40.13.0025 — Acesso a Internet

10. VIGENCIA CONTRATUAL

10.1. A contratagdo sera formalizada por instrumento de contrato, que deverd ser assinado por representante legal do contratante e da contratada. Admite-se a
assinatura digital por meio eletronico, mediante certificado digital emitido em dmbito da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

10.2. O contrato tera vigéncia inicial de 20 (vinte) meses, a contar da data da ultima assinatura do contrato, e podera ser renovado por igual periodo sucessivas vezes,
respeitada a vigéncia maxima decenal e demais requisitos estabelecidos no art. 107 da Lei n2 14.133/2021.

11. REAJUSTE

11.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentag¢do da proposta.

11.2. Apds o interregno de um ano, e mediante solicitagio da CONTRATADA, os precos iniciais serdo reajustados, conforme aplicacdo, pelo CONTRATANTE, do indice de
Custos de Tecnologia da Informagdo - ICTI, mantido pela Fundagao Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas
e concluidas apds a ocorréncia da anualidade.

11.3. O referido pedido deverd vir acompanhado de demonstragdo analitica da alteragdo dos custos, por meio de apresentagdo da planilha de custos e formagdo de
precos que fundamente o reajuste, conforme for a variacdo de custos objeto do reajuste.

11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a importancia calculada pela ultima variagdo
conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo.

11.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substituigdo, o que vier a
ser determinado pela legislagdo entdo em vigor.

11.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio
de termo aditivo.

11.7. O reajuste serd realizado por apostilamento.

12. CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Modalidade de licita¢do e critério de julgamento

12.1.1. Considerando que se trata de servigo comum, a contratagdo serd realizada por meio de licitagdo na modalidade Pregdo, sob a forma eletronica.

12.1.2. O critério de julgamento das propostas sera menor prego por item, atendidos os requisitos estabelecidos neste termo de referéncia.

12.2. Parcelamento do objeto

12.2.1. No intuito de viabilizar a contratagdo de 2 (dois) links de internet de operadoras distintas, garantindo a redundancia almejada, optou-se pelo parcelamento
0 objeto em 02 (dois) itens distintos.

12.3. Forma de adjudicagdo do objeto

12.3.1. A adjudicacgdo serd realizada por item, separadamente. Primeiro sera realizada a disputa para o item 01. A licitante vencedora na disputa pelo item 01 ndo
podera participar da disputa para o item 02.

12.3.2. Encerrada a licitagdo, caso haja necessidade de posterior convocagdo de outra empresa, em qualquer dos itens, seguindo a ordem de classificagdo, devera
ser observado o disposto acima, de modo a evitar que a mesma empresa seja contratada para os dois itens.

12.3.3. A empresa atualmente contratada pelo TRE-AM para fornecimento do link de Internet ndo ficard impedida de participar da licitagdo e ser classificada em
qualquer um dos itens que compdem a contratagdo. Caso vencedora, poderd ficar em vigéncia, ao mesmo tempo, 02 (dois) contratos com a mesma

14 of 26 01/12/2023, 09:17



SEI/TRE-AM - 0000115775 - Termo de Referéncia https://sei.tre-am.jus.br/sei/controlador.php?acao=documento_imprimi...

15 of 26

empresa, fato este que, embora prejudique a redundancia no acesso a Internet, permanecera por um periodo curto de tempo. Essa excepcionalidade
justifica-se em razdo do atendimento ao principio da livre concorréncia, de observancia obrigatdria pelos érgdos e entidades da administragdo publica.

12.4. Critérios de qualificagdo técnica para a habilitagcdo

12.4.1. As licitantes deverdo apresentar atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado, que comprove ter executado
satisfatoriamente o fornecimento de link de internet de 1 Gbps com protec¢do anti-DDoS.

12.4.2. As licitantes deverdo apresentar LICENGA, CERTIFICADO, DECLARAGAO, EXTRATO(S) DO TERMO DE AUTORIZACAO devidamente publicados no DOU ou
documento(s) equivalente(s) na forma da lei, fornecido pela ANATEL, dentro do prazo de validade, atestando que a empresa esta autorizada a prestar
servigos de comunicagdo multimidia (SCM).

12.4.3. Para fins de habilitagdo fiscal, social e trabalhista, a empresa devera apresentar:
a) Certiddo negativa comprobatdria da inexisténcia de débitos inadimplidos perante a Justica do Trabalho;
b) Certiddo de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;
c) Certiddo de regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na forma da lei.

12.4.4. A empresa deverd apresentar, para fins de qualificagdo econdmico-financeira, certiddo negativa de feitos sobre faléncia, recuperagdo judicial ou
recuperagdo extrajudicial, expedida pelo distribuidor da sede da licitante, que se encontre dentro do prazo de validade. Caso ndo haja prazo de validade
especificado no documento, sera considerado o prazo maximo de 30 (trinta) dias, contados da data de sua expedigdo.

13. PROTECAO DE DADOS PESSOAIS

13.1. As partes declaram que tém ciéncia dos termos da Lei n2 13.709/2018 - Geral de Protegdo de Dados Pessoais (LGPD) e se comprometem a adequar todos os
procedimentos internos as suas disposi¢bes, com intuito de prote¢do dos dados pessoais obtidos em virtude da execugdo do contrato.

13.2. As partes se comprometem a manter a integridade, o sigilo e a confidencialidade de todas as informag8es — em especial os dados pessoais e dados sensiveis -
obtidas em virtude da execugdo do contrato, obrigando-se a:

a) realizar o tratamento dos dados pessoais apenas para propositos legitimos, especificos e compativeis com as finalidades do objeto do contrato;

b) limitar o tratamento dos dados pessoais ao minimo necessario e com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades do objeto do contrato;

c) utilizar medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicagdo ou difusdo;

d) ndo realizar o tratamento dos dados pessoais para fins discriminatdrios ilicitos ou abusivos;

e) eliminar os dados pessoais apds o término de seu tratamento, no dmbito e nos limites técnicos das atividades, autorizada a conservagdo se houver situagdo
enquadrada nos incisos do art. 16 da Lei n2 13.709/2018.

13.3. As partes responderdo administrativa e judicialmente, em relagdo aos danos patrimoniais, morais, individual ou coletivo, causados aos titulares de dados pessoais
obtidos em virtude da execucdo do contrato, por inobservancia da Lei n2 13.709/2018.

Manaus, 22 de novembro de 2023.
Equipe de Planejamento da Contratagdo (Portaria TRE-AM n2 370/2023):

Marcelo de Jesus Ferreira
Requisitante/ Integrante Técnico

Rubens Anténio Pinto Soares
Integrante Técnico

Einaude Oran Barros de Menezes
Integrante Técnico

Mayara Santos Santos
Integrante Administrativo

ANEXO |

(MINUTA DE DECLARAGAO DE CIENCIA DE TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO)

Pregio Eletrdnico n2 00X/20XX

01/12/2023, 09:17



SEI/TRE-AM - 0000115775 - Termo de Referéncia https://sei.tre-am.jus.br/sei/controlador.php?acao=documento_imprimi...

DECLARAGAO DE CIENCIA DE TCMS

Por meio desta, o(a) Sr(a) [nome do(a) diretor, consultor, prestador de servigo, empregado ou preposto], CPF [nimero da inscrigdo no CPF], ocupante do cargo [cargo
que ocupa] na empresa [Nome (Razdo Social) da empresa], CNPJ [nimero do CNPJ da empresa], declara sob as penas da Lei, ter tomado conhecimento do TERMO DE
COMPROMISSO DE MANUTENGAQ DE SIGILO (TCMS), emitido por ocasido da assinatura do Contrato n2 /20__, e se compromete a seguir, naquilo que lhe
couber, todas as disposi¢des do referido Termo.

Local e data.

Assinatura

ANEXO Il

(MINUTA DE TERMO DE COMPRMISSO E MANUTENGAO DE SIGILO)

TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

O Tribunal Regional Eleitoral do Amazonas, sediado na Avenida André Araujo, n2 200, Aleixo, Manaus-AM, CEP: 69060-000, CNPJ n.° 05.959.999/0001-14, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N. 2 XX/20XX, doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas
do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protegdo;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENC/?\O DE SIGILO, doravante denominado TERMO, vinculado ao CONTRATO PRINCIPAL, mediante
as seguintes clausulas e condigdes

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informagdes sensiveis e sigilosas, disponibilizadas pelo CONTRATANTE, por forga dos procedimentos necessarios para a execu¢do do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto n. 7.845/2012- Salvaguarda de dados, informagdes, documentos e materiais sigilosos de
interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletrdnicos ou ndo, que possibilitam a realizagdo de atividades
especificas e/ou tomada de decisdo.

Informagdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgagdo publica ou por meio de canais autorizados pelo CONTRATANTE.

InformagGes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econdmicos, politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informages Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar qualquer risco a seguranga da sociedade e do Estado, bem como
aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato (ou istrumento similar) celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira— DO COMPROMISSO DE MANUTENCAO DE SIGILO

1. Por este instrumento, a CONTRATADA declara estar apta a aceitar e receber INFORMACOES do CONTRATANTE, comprometendo-se a manter absoluta
confidencialidade destas INFORMAGCOES, independente de solicitagio expressa neste sentido pelo CONTRATANTE ou quaisquer de seus representantes;

2. As INFORMAGOES abrangidas por este termo sio de natureza técnica, operacional, comercial, juridica
e financeira expressas de forma escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, ficando expressamente
vedada sua divulgagdo a terceiros, a qualquer titulo;

3. As partes deverio restringir a divulgagdo das INFORMAGOES para o pessoal que estiver diretamente envolvido na sua utilizagdo em razdo do fornecimento das
INFORMACOES e da elaboracgdo do servigo a ser fornecido, ficando vedado o intercdmbio destas INFORMACOES com terceiros que ndo estejam diretamente envolvidos
com a prestagdo dos servigos;

4. A CONTRATADA obriga-se a informar imediatamente o CONTRATANTE qualquer violagdo das regras de sigilo que tenha ocorrido por sua agdo ou omissdo,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servigo;
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5. A CONTRATADA deverd prestar obediéncia as politicas de seguranga da informagdo vigentes no Tribunal Regional Eleitoral do Amazonas ou que poderdo ser
instituidas durante a vigéncia do contrato;

6. A ndo observancia de quaisquer das disposi¢Ses estabelecidas neste instrumento sujeitara a CONTRATADA aos procedimentos judiciais cabiveis relativos a perdas e
danos que possam advir ao CONTRATANTE e aos seus usudrios;

7. O descumprimento de quaisquer das cldusulas do presente Termo acarretara a responsabilidade civil e criminal, de acordo com as leis aplicaveis, daqueles que,
comprovadamente, estiverem envolvidos no descumprimento ou violagdo.

Local e data.

ANEXO III
ESTUDO TECNICO PRELIMINAR - ETP N° 0000111003 - TRE-AM/PRES/SETRIB/STI/COINF
1. OBJETO

Contratagdo de 02 (dois) links de internet para prover a comunicagdo de dados para acesso a infraestrutura da Rede Virtual Privada do Tribunal Regional Eleitoral do
Amazonas (TRE-AM), de operadoras distintas, com velocidade minima de 1Gbps de download e upload, com protegdo anti-DDoS.

1.1. Natureza do objeto

O objeto da contratagio possui natureza de servigo comum, nos termos do art. 62, inciso XIll, da Lei n2 14.133/2021.
1.2. Classificagdo do objeto

Classifica-se o objeto da contratagdo como servigo de informdtica, nos termos do Decreto n2 7.174/2010.

1.3. Vigéncia da contratagdo

O contrato tera vigéncia inicial de 20 (vinte) meses, a contar da data da Ultima assinatura do contrato, e poderd ser renovado por igual periodo sucessivas vezes,
respeitada a vigéncia méxima decenal e demais requisitos estabelecidos no art. 107 da Lei n2 14.133/2021.

2. NECESSIDADE DA CONTRATAGAO
2.1. Motivagao

Com a proximidade do encerramento do atual contrato responsavel pela comunicagdo de dados da Sede do TRE-AM (Contrato n2 04/2019), que esta completando 60
(sessenta) meses de vigéncia e, portanto, sem possibilidade de prorrogagdo, nos termos do art. 57, inciso |l, da Lei n? 8.666/93, nova contratacdo é medida que se
impoe.

Propiciar condi¢des para melhoria da transmissdo de dados da Justica Eleitoral no Amazonas de forma segura e eficiente, permitindo o aumento da capilaridade e da
velocidade de transmissdo a partir de 6rgdos parceiros que tenham conectividade com a internet podera viabilizar atendimentos itinerantes e transmissdo de
totalizagGes das elei¢cGes de forma mais robusta e eficiente.

Varias atividades podem ser implementadas utilizando os beneficios da infraestrutura proposta, visando o éxito do processo eleitoral, tais como:
a) Proporcionar a troca agil de informacGes, através de uma rede de dados de alta velocidade com a Sede do TRE-AM;
b) Aumentar a eficiéncia e seguranga da comunicagdo de dados e reduzir os custos;

c) Possibilitar a realizagdo de agdes itinerantes da Justiga Eleitoral, evitando contratagBes de links dedicados e problemas com linhas telefénicas em conexdes
comutadas.

d) Facilitar/auxiliar o projeto de recadastramento biométrico possibilitando a rapida instalagdo e desinstalagdo da infraestrutura de comunicagdo de dados.
e) Suporte a totalizagdo de votos nos pontos de transmissdo de dados.
2.2. Fundamentagdo legal

A contratagdo estd alinhada as diretrizes estabelecidas na Resolugdo CNJ n2 370/2021 que institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do
Poder Judiciario (ENTIC-JUD) para o sexénio 2021-2026.

A referida Resolugdo, em seu artigo 52, remete ao Guia Estratégico de TIC do Poder Judicidrio que, no item “12 Boas Préticas advindas da Resolugdo CNJ 211/2015”,
recomenda aos 6rgdos integrantes do Poder Judiciario, entre outros, a adog¢do de “2 (dois) links de comunicagdo do 6rgdo com a internet, mas com operadoras
distintas para acesso a rede de dados, com o maximo de comprometimento de banda de 80%".

2.3. Resultados Esperados
Com a efetivagdo da contratagcdo, estima-se obter os seguintes beneficios:
e Comunicagdo mais robusta e estavel;
o Troca agil de informacGes, através de uma rede de dados de alta velocidade;

o Garantia de alta disponibilidade dos servigos de TIC, através de redundancia dos links de internet;
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e Ampliagdo da capacidade de atendimento, com vistas a suportar a crescente demanda por acesso a internet, oriunda de novos servigos disponiveis na web;
e Aumento do grau de maturidade em TIC do TRE-AM, em consondancia com os pilares estabelecidos na Resolugdo CNJ n2 370/2021 (ENTIC-JUD).

3. ALINHAMENTO ESTRATEGICO

A contratagdo objeto desses estudos encontra-se alinhada a estratégia institucional, a saber:
® Plano Estratégico Institucional do TRE-AM (PEI): Objetivo Estratégico “Fortalecer a Estratégia Nacional de TIC e prote¢do de dados”;
® Plano Diretor de Tecnologia da Informag&o (PDTIC): Objetivo Estratégico “Prover e aprimorar infraestrutura para os servigos de TIC”, e

® Plano de Contratagdes Anual de TIC (PCA): Item “Servigo de Acesso a Internet”.

4. REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negécio

o Alta disponibilidade dos sistemas utilizados pela Justica Eleitoral, notadamente: Sistema Processo Judicial eletronico (PJe); Sistema ELO; Sistema de Prestagdo de
Contas Anual (SPCA) e Sistema de Prestagdo de Contas de Elei¢do (SPCE).

o Conexdo confiavel, estavel, agil e permanente com a internet, garantindo a adequada prestagdo dos servigos disponibilizados pela Justiga Eleitoral no Amazonas.
4.2. Requisitos Legais
contratagdo devera observar os seguintes instrumentos normativos:

a) Lei n2 14.133, de 12 de abril de 2021: Lei de LicitagSes e Contratos;

b) Lei n2 8.248/91, de 23 de outubro de 1991: Dispde sobre a capacitagdo e competitividade do setor de informética e automagdo, e da outras providéncias;

c) Resolugdo CNJ n2 468/2022: Dispde sobre diretrizes para as contrata¢des de Solugdo de Tecnologia da Informagdo e Comunicagdo pelos érgdos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justiga;

d) Lei n2 13.709/2018: Lei Geral de Prote¢do de Dados (LGPD);
e) Decreto n2 9.637/2018: Institui a Politica Nacional de Seguranga da Informagéo, dispde sobre a governanca da seguranca da informagéo;

f) Resolugdo CNJ n2 370/2021: Institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do Poder Judicidrio (ENTIC-JUD) para o sexénio
2021-2026;

g) Resolugdo TSE n2 23.650/2021: Institui a Politica Geral de Privacidade e Protecdo de Dados Pessoais no ambito da Justica Eleitoral;
h) Resolugdo TSE n2 23.644/2021: Disp&e sobre a Politica de Seguranga da Informagao (PSI) no ambito da Justica Eleitoral.

4.3. Requisitos de Arquitetura Tecnolégica
4.3.1. Requisitos Gerais

A contratagdo tem por objeto a prestagdo de servigo de acesso a internet através de 2 (dois) links dedicados, oferecidos por duas operadoras distintas, visando mitigar
o risco de indisponibilidade de acesso a internet por falha da operadora.

A contratada devera comprovar que as infraestruturas de acesso a internet de cada operadora sdo distintas.

Na solugdo, os acessos a Internet deverdo ser centralizados no datacenter do TRE-AM, com velocidades de banda de 1000 Mbps, pelo menos. A velocidade minima de
comunicagdo deverd ser 100% da banda contratada e simétrica, isto é, igual para envio e recebimento: no sentido de downstream (no sentido de trafego da Rede
Internet para o TRE-AM) e upstream (sentido de trafego do TRE-AM para a rede Internet).

A solugdo devera contemplar meios de acesso entre o datacenter do TRE-AM e o backbone da contratada exclusivamente por fibra ética.
O backbone da contratada ndo deverd ser objeto de terceirizagdo, ou seja, devera ser de propriedade da provedora do servigo contratado.

O backbone da contratada deverd possuir canais dedicados e exclusivos, interligados diretamente a pelo menos 2 (dois) outros AS (Sistema Autdnomo) nacionais, e 1
(um) internacional, sendo que cada um deve ter no minimo 10 Gbps de banda.

A operadora devera possuir licenga prépria e valida SCM- Sistema de Comunicagdo, licenciada pela ANATEL - Agéncia Nacional de TelecomunicagGes, ou apresentar
declaragdo de que possuira tal licenga na data da assinatura do contrato.

A operadora devera fornecer o servigo de protegdo anti-DDoS nos links de internet ofertados.

O enlace de dados fornecido pela CONTRATADA devera estar preparado para suportar implementagdes de novas soluges TCP/IP (fora do escopo de fornecimento da
Contratada), tais como IPv6, videoconferéncia e voz sobre IP (VoIP), VPN a serem configuradas pelo TRE-AM, a qualquer tempo, respeitando os aspectos de
desempenho, seguranca e confiabilidade.

Cada link fornecera um minimo de 62 (sessenta e dois) nimeros de IP publicos fixos continuos (/26) rotedveis na internet (vélidos na internet), sem mascaramento ou
tabela de conversdo.

Deverdo estar inclusos na solugdo todos os recursos de conectividade, tais como roteadores, modems, conversores, alimentadores DC, cabos ou outros correlatos bem
como TODA a infraestrutura para instalagdes de equipamentos de transmissdo necessarias a prestacdo dos servigos e a integragdo com o ambiente operacional do local

de instalagdo. A infraestrutura elétrica AC, aterramento e condicionamento de ar serdo de responsabilidade do TRE-AM.

Os roteadores instalados deverdo ter capacidade para suportar o trafego com banda completamente ocupada, sem exceder a 70% de utilizagdo de CPU e memoria, e
interligagdo com Firewall da contratada através de uma interface Gigaethernet.

Os roteadores disponibilizados pela contratada deverdo possuir habilitagdo do protocolo SNMP para monitoramento do trafego a partir de maquinas do TRE-AM.
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Os recursos de hardware e software dos equipamentos envolvidos devem ser atualizados tecnologicamente, sem énus para a TRE-AM, durante a vigéncia do contrato.

Todo conjunto de materiais fornecido pela contratada, deverdo ser novos e sem uso prévio, e atender as normas do Cdodigo de Defesa do Consumidor, ndo podendo ser
reciclados ou recondicionados e nem de fabricagdo artesanal.

Devera dispor reserva técnica de componentes sobressalentes suficientes, caso haja necessidade de substituigdo.

Os materiais a serem utilizados na instalagdo do equipamento deverdo ser de qualidade e propriedades fisicas que melhor se adaptem as condi¢cSes a que estardo
sujeitos, assim como a instalagdo em ambientes internos (indoor) ou externos (outdoor), deverdo seguir rigorosamente as praticas de engenharia e Normas Técnicas
pertinentes e em vigor no Brasil.

Ficara a cargo da contratada a responsabilidade pela instalagdo, configuragdo e manutencgdo do(s) equipamento(s) instalado(s) nas unidades.

O custo do servigo deverd incluir todos os impostos, servigos e equipamentos necessarios para instalagdo, manutengdo e funcionamento dos enlaces de dados, tais
como, frete, aluguel, substituicdo de equipamentos, gerenciamento, suporte técnico, ferramental, taxa de apontamento, sistemas de gerenciamento, bem como todos
outros e quaisquer custos que vierem incorrer o fornecedor pela prestagdo dos servigos.

4.3.2. Protegdo anti-DDoS

A contratada deverd disponibilizar, no backbone, prote¢do contra ataques de negagdo de servigo tipo DoS (Denial of Service) e DDoS (Distributed Denial of Service),
evitando assim a saturagdo da banda da internet e indisponibilidade dos servicos em momentos de ataques.

Os enlaces deverdo possuir protecdo contra ataques de Volumes Massivos e protegdo contra ataques do tipo Exaustdo de Recursos.

Capacidade de criar e analisar a reputagdo de enderegos IP, possuindo base de informagdo prépria, gerada durante a filtragem de ataques, e interligada com os
principais centros mundiais de avaliagdo de reputagdo de enderecos IP.

Suportar mitigagdo manual e/ou automdtica de ataques, utilizando multiplas técnicas como White Lists, Black Lists, limitagdo de taxa, técnicas desafio resposta,
descarte de pacotes malformados, técnicas de mitigagdo de ataques aos protocolos HTTP e DNS, blogueio por localizagdo geografica de enderegos IP, dentre outras.

A solugdo deve implementar capaz de detectar quaisquer ataques que fagam uso ndo autorizado de recurso de rede incluindo:
I. Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

II. Ataques a pilha TCP, incluindo mal uso das flags TCP, ataques de RST e FIN, SYN Flood e TCP Idle Resets;

Ill. Ataques que utilizam fragmentagdo de pacotes, incluindo pacotes IP, TCP e UDP;

IV. Ataques de Botnets, worms e taques que utilizam falsificagdo de enderegos de IP origem (IP Spoofing);

V. Ataques a camada de aplicagdo, incluindo protocolos HTTP e DNS.

Prover informagdes de origem de ataque dos paises, ranges de IPs e caracteristicas do tipo de ataque.

Possuir servigo de atualizagdo de assinaturas de ataques das solugdes de detecgdo e mitigagdo.

Realizar autenticagdo de conexdo TCP, quando do recebimento de pacotes Syn.

Limitar o nimero de conexdes TCP simultaneas de um mesmo host.

A sinalizagdo entre datacenter e nuvem deve ser capaz de ocorrer em qualquer protocolo protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada por qualquer
uma das contramedidas acima.

Manter lista dindmica de enderegos IP bloqueados, retirando dessa lista os enderegos que ndo enviarem mais requisi¢des maliciosas apds um periodo de tempo
considerado seguro, definido pelo TRE-AM.

A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego suspeito comandado pelo equipamento de monitoramento, por meio de
alteragdes do plano de roteamento.

A contratada devera prover o servigo de mitigagdo sem limitagdo de tempo de duragdo do ataque, com quantidade ilimitada de eventos de ataque ao longo da vigéncia
contratual.

A contratada deve disponibilizar um Centro Operacional de Seguranga (SOC — Security Operations Center) no Brasil, com equipe especializada em monitoramento,
detecgdo e mitigacdo de ataques, com opgdo de atendimento através de telefone 0800, correio eletronico, idioma portugués brasileiro, mantido em operagdo
ininterrupta durante as de 24 (vinte quatro) horas por dia, 07 (sete) dias da semana.

Em momentos de ataques DoS e DDoS, todo trafego limpo deve ser injetado novamente na infraestrutura da TRE-AM através de tuneis GRE (Generic Routing
Encapsulation), configurado entre a plataforma de DoS e DDoS da CONTRATADA e o CPE (equipamento dentro das instalagées do TRE-AM).

Para mitiga¢do dos ataques ndo sera permitido o encaminhamento do trafego para limpeza fora do territério brasileiro.
A contratada tem um prazo de 15 (quinze) minutos para iniciar a mitigagdo de ataques de DDoS.

Em nenhum caso serd aceito bloqueio de ataques de DoS e DDoS por ACLs em roteadores de bordas da contratada.

A contratada devera disponibilizar uma solugdo de monitoramento contra ataques DDoS.

Demais Caracteristicas:
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a) Ndo haverd taxa adicional por volume de mitigagdo de ataques (DDoS — Distributed Denial of Service) nos IPs monitorados;
b) O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os servigos de Internet providos pelo cliente continuem disponiveis;

c) A limpeza do trifego devera ser seletiva e atuar somente sobre os pacotes destinados ao IP atacado, todo trafego restante ndo devera sofrer nenhuma forma de
limpeza ou desvio;

d) A solugdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a validade das conexdes, sem efetuar qualquer limitagdo com base no nimero
de sessOes ou de pacotes por enderego, de modo a evitar o bloqueio de usudrios legitimos;

e) A contratada deve tomar todas as providéncias necessarias para recompor a disponibilidade do link em caso de incidentes de ataques de DoS e DDoS, recuperando o
pleno funcionamento do mesmo.

4.3.3. Garantia de Qualidade dos Servigos

A contratada deverd garantir a disponibilidade, o atendimento, o desempenho e a qualidade do servigo prestado, dentro dos limiares estabelecidos pelo TRE-AM.

A conexdo devera estar disponivel 24 horas por dia x 7 dias por semana, cujo trafego de dados devera ser taxado em valor mensal fixo (flat rate) sem a cobranga de
trafego excedente, sem franquia de volume de dados e sem limitagdo de taxa devido a franquias.

Para os acessos, o tempo maximo de retardo na comunicagdo entre dois pontos de rede deverd ser igual ou inferior a 70 (setenta) milissegundos, ndo sendo permitida,
sob nenhuma hipdtese, a ocorréncia de "duplo salto". Entende-se por laténcia ou retardo como sendo o tempo que um pacote de dados (nivel de rede do modelo OSI)
leva para ir e voltar (round-trip) de um ponto ao né central da Rede.

Sob as condigdes normais de operagdo, deve possuir taxa de perda de pacotes inferior a 01 % (um por cento).
4.3.3.1. Disponibilidade

Em cada ponto de conexdo deve ser assegurada disponibilidade operacional mensal minima de 99,0 % (noventa e nove por cento), sendo esta definida como a relagdo
entre o tempo em que o sistema apresenta as caracteristicas técnicas e operacionais especificadas neste estudo e o tempo total considerado. No célculo da
disponibilidade serdo consideradas todas as interrupgdes do servigo, exceto as programadas pelo TRE-AM ou pela contratada.

A solugdo de seguranga para inibir ataques do tipo DDoS visa manter a disponibilidade da infraestrutura do link de internet da contratada, evitando a saturagdo da sua
banda de internet e indisponibilidade dos servigos durante os ataques.

A comprovagdo da disponibilidade do circuito devera ser feita através de relatdrios estatisticos de acompanhamento didrio, acessiveis via ferramentas de software.
4.3.3.2.Gerenciamento

A contratada deverd dispor de servigo de gerenciamento, incluindo a disponibilizagdo de um Sistema de Monitoramento do Trafego de Internet, via WEB, para
acompanhamento, pelo TRE-AM, dos servigos prestados pela contratada.

Para a presente contratagdo, o servigo de gerenciamento divide-se em: Gerenciamento Proativo, Chamado Técnico, Portal de Geréncia e Relatérios.
4.3.3.2.1. Gerenciamento Proativo

A contratada deve disponibilizar um Centro de Monitoramento de Rede/Link no Brasil, com equipe especializada em monitoramento e detec¢do de qualquer falha ou
previsdo de falha no link, com opg¢do de atendimento por meio de telefone 0800, correio eletrénico ou WhatsApp, em idioma portugués brasileiro, durante as 24 (vinte
e quatro) horas do dia, nos 7 (sete) dias da semana, durante o periodo de vigéncia contratual.

A contratada devera informar imediatamente a equipe de monitoramento do TRE-AM qualquer anormalidade, interrupgdo ou interferéncia de ordem técnica que seja
detectada no enlace, mesmo que o problema possa estar relacionado com eventos ocorridos no TRE-AM (e.g. falta de energia), no prazo maximo de 20 (vinte)
minutos.

Uma vez detectada e diagnosticada uma falha ou previsdo de falha pelo servigo de geréncia proativa de rede/link da contratada, deverdo ser realizadas ag¢bes corretivas
com o objetivo de garantir o restabelecimento do servigo no menor tempo possivel, fazendo o registro a ocorréncia e o posterior acompanhamento a solugdo.

O primeiro contato do servico de geréncia proativa de rede/link da contratada devera ser feito com o site remoto do TRE-AM, apds ser detectado o evento ou alarme
de falha e realizada uma triagem interna.

A coleta de dados para o servico de geréncia de rede/link podera ser realizada In-band, isto €, através do préprio link de acesso a rede desde que n&o haja impacto na
performance da rede.

A indisponibilidade dos dados do servico de geréncia de rede/link, integrante do escopo da contratagdo, serd contabilizada como indisponibilidade do servigo no
periodo em que os dados ndo forem coletados ou ficaram inacessiveis, caso isto implique em perda de dados.

Na eventualidade de um circuito ficar indisponivel e ndo houver abertura de chamado pelos técnicos da geréncia proativa da contratada, o horario de inicio da
ocorréncia devera ser sempre o horério de inicio da indisponibilidade fisica ou légica do circuito, a ser verificado em grafico préprio disponibilizado no Portal de
Geréncia, e ndo o horario de abertura do chamado reativo feito pelo TRE-AM.

4.3.3.2.2. Chamado Técnico

Ap0ds a implantagdo e ativagdo do link de acesso a internet, a contratada deverd manter o suporte técnico (help desk) para atendimento junto ao TRE-AM, quando
solicitado por e-mail, telefone, WhatsApp ou outro meio de comunicag¢ao, visando dar prosseguimento, junto a contratada, as solicitagbes de remanejamento do link
(mudangas de enderegos), controle de agendamentos e interrupgdes, controle de niveis de servigo, ocorréncias de ataques DoS e DDoS e controle de niveis de
desempenho.

O Help desk terd a fungdo de receber e dar o devido tratamento as solicitagdes e reclamagdes recebidas por telefone, e-mail, WhatsApp ou via hot site, mediante
registro de ocorréncia em sistema proprio, identificando cada atendimento individualmente por meio de um nimero/protocolo Unico (na abertura de chamado
técnico). O solicitante devera ser notificado por e-mail sobre a correspondente abertura e fechamento do registro da ocorréncia.
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O Centro de Geréncia da contratada devera estar disponivel em regime 24x7x365. A contratada poderd disponibilizar a abertura de chamado através das seguintes
opgoes:
a) Via WEB: Os chamados poderdo ser abertos através de Interface web. Desta forma, devera ocorrer o registro de todas as agdes tomadas para a resolugdo do
problema. Durante a abertura e o fechamento dos chamados pelo TRE-AM, deverdo ser acrescentados no portal todos os comentarios feitos tanto pelo TRE-AM
quanto pela contratada, e deverdo ser disponibilizadas via web as agdes que estdo sendo adotadas. Adicionalmente, as a¢Ges de abertura e fechamento do
chamado, além de ficarem registradas no sistema de atendimento ao cliente via web, deverdo ser enviadas automaticamente por e-mail ao cliente.

b) Via E-mail: opcionalmente, o TRE-AM poder3 solicitar abertura de chamados para reparo via e-mail. Da mesma forma, deverdo ser encaminhados por e-mail
ao TRE-AM todos os registros de todas as agdes tomadas para a resolugdo do problema.

c) Via Telefone: a contratada devera disponibilizar a abertura de chamado por telefone, para o qual serda informado o numero de protocolo para
acompanhamento do chamado registrado.

4.3.3.2.3. Portal de Geréncia

A contratada devera disponibilizar Portal de Geréncia para monitoramento da solugdo contratada, de forma que permita ao TRE-AM averiguar os niveis de servico
efetivamente praticados.

A visualizagdo das informag6es nesse portal deverd ser via web, com protocolo HTTP ou HTTPS, por qualquer browser, através de login e senha no Portal de Geréncia a
ser disponibilizado pela contratada para o TRE-AM;

O Portal de Geréncia podera ter uma interface Unica para o acesso, independente dos equipamentos ou tecnologias empregadas para a prestagdo dos servigos.
Devera permitir o acesso simultaneo de, ao menos, 2 (dois) usudarios.
I. Para o Link de Internet:

O Portal de Geréncia de Monitoramento de Rede deverd fornecer visualizagdo de informagGes online da rede (em tempo real e de forma grafica), que permitam
verificar o atendimento do Acordo de Nivel de Servigo.

O Portal de Geréncia de Monitoramento de Rede devera possuir histérico das ocorréncias de incidentes, numero do chamado, data e hora da abertura e fechamento,
status (aberto/fechado), localidade, responsével pela abertura (CONTRATADA e TRE-AM quando reativa), descrigdo do problema, histérico do problema (com os
contatos mantidos), ocorréncias e solugdo implementada (com a sequéncia cronoldgica das agdes tomadas).

1l. Para a proteg¢ao anti-DDoS:

A contratada deverd disponibilizar uma solugdo de monitoramento contra ataques DDoS, que contemple:
A. Quadro para visualizagdo da ocupacgdo de banda do link internet e niveis de severidade dos ataques;
B. Alertas que deverdo fornecer, no minimo, as seguintes funcionalidades:

a) Ocorréncias de ataques, indicando a data e hora do inicio do ataque, data e hora do inicio de atuagdo para eliminagdo ou mitigagdo do mesmo e data e
hora do término do ataque (todos os hordrios seguem o horério de Brasilia);

b) Visualizacdo de informag&es on-line, de forma grafica, da banda consumida no ataque;

c) Acompanhamento do nivel de importancia do ataque, o percentual do nivel de severidade do ataque, o consumo de banda do ataque e tipo de ataque e
classificagdo;

d) Origem de ataques com identificagdo do enderego IP e porta de origem;
e) Destino de ataques, com identificagdo do enderego IP e porta de destino;
f) Protocolo de transporte do alerta;

g) Cada alerta devera ter um numero de identificagdo que facilite a consulta;
h) Informar a data de inicio e fim do acompanhamento do alerta;

i) Volume de ataques sumarizados por hora, dia, semana e més;

j) Relatdrios por tipo de ataque.

4.4. Requisitos de implantagdo e suporte

A contratada deve disponibilizar, durante todo periodo de vigéncia do contrato, um gerente de contas para apoiar e orientar o TRE-AM no uso da plataforma. O gerente
de contas tem como atribuigdes:

I. Acompanhar o projeto;
II. Esclarecer duvidas;
Il. Ser ponte com o suporte técnico.

As atividades do gerente de contas podem ser desenvolvidas remotamente, com uso de meios de comunicagdo digital.

Durante todo o periodo de vigéncia do contrato, a contratada devera prestar o suporte técnico necessario a solugdo de problemas referentes aos servigos de acesso a
internet, visando o restabelecimento dos servicos ao padrdo contratado no menor prazo possivel.
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O servigo de suporte técnico devera ser realizado por equipe especializada que tenha amplo conhecimento acerca de todos os servigos contratados e relacionados com
a solugdo objeto deste instrumento.

O suporte técnico relativo a todos os servigos contratados podera ser presencial ou remoto, nos termos seguintes:

a) Presencial: o atendimento técnico de forma presencial serd requerido sempre que ocorrer falha ou mau funcionamento de equipamentos de responsabilidade
da contratada;

b) Remoto: o atendimento técnico de forma remota constitui-se de procedimentos de suporte, capazes de diagnosticar e eliminar a maior parte dos incidentes
passiveis de atuagdo remota. A contratada deve dispor de equipe de atendimento em quantidade compativel com as necessidades do projeto.

4.4.1. Atendimento presencial

O periodo de reparo dos circuitos, uma vez registrados, ndo deverd exceder 04 (quatro) horas, inclusive nos casos de substituicdo de equipamento(s) por outro
igual.

Os funciondrios da contratada deverdo apresentar-se devidamente identificados.

Sempre que o mdédulo fornecido apresentar defeito técnico que o torne inoperante ou ocasione o mau funcionamento deste, causando a indisponibilidade dos
respectivos circuitos, a contratada devera providenciar a sua substitui¢do, sem quaisquer custos adicionais para o TRE-AM, sendo o periodo entre a falha e a
recuperagao considerada interrupg¢do do referido circuito.

4.4.2. Descontos por indisponibilidade de servigo

Para cada unidade instalada devera ser descontado na fatura mensal o tempo de indisponibilidade do circuito.
O desconto sera contabilizado a partir do vencimento dos prazos para reparo do circuito, informados no Item anterior.

4.5. Requisitos temporais

Plano de Instalagdo: no prazo maximo de 05 (cinco) dias Uteis, contados da emissdo da ordem para execucdo do servico, a contratada deve apresentar o plano de
instalagdo, contendo:

a) Cronograma geral descrevendo as todas as atividades, indicando datas de inicio e término;

b) Lista de recursos, identificando todos os equipamentos que serdo utilizados nas instalagdes.
A etapa de instalagdo dos equipamentos devera ser concluida em até 60 (sessenta) dias corridos, a contar do encaminhamento da Ordem de Servigo a contratada.
O servigo contratado deverd estar disponivel imediatamente apds a conclusdo da instalagdo.
4.6. Requisitos de capacitagdo

N3o sera necessaria agdo de capacitagdo, uma vez que o corpo técnico da Coordenadoria de Infraestrutura ja detém o conhecimento necessario a realizagdo da gestdo
e fiscalizagdo do contrato.

4.7. Requisitos de manutengdo

A contratada devera realizar servigos de manutengdo corretiva, preventiva e preditiva do ambiente de comunicagdo digital disponibilizado para o TRE-AM, através de
equipe técnica especializada, visando a plena disponibilidade do servico em operagdo. Segundo a Norma ABNT NBR 5462/1994:

a) Manutencdo Corretiva é: “manutencdo efetuada apds a ocorréncia de uma falha (ou pane), destinada a recolocar um item em condi¢bes de executar uma fungéo
requerida”;

b) Manutengdo Preventiva é: “manutencdo efetuada em intervalos predeterminados, ou de acordo com critérios prescritos, destinada a reduzir a probabilidade de
falha ou a degradagdo do funcionamento de um item”;

c) Manutengdo Preditiva é: “manutengdo que permite garantir uma qualidade de servico desejada, com base na aplicagdo sistemdtica de técnicas de andlise,
utilizando-se de meios de supervisdo centralizados ou de amostragem, para reduzir ao minimo a manutencgdo preventiva e diminuir a manutengdo corretiva”;

A prestacdo do servico de manutenc¢do devera ser realizada por profissional da empresa contratada, cabendo-lhe efetuar os ajustes na solugdo, conserto ou troca de
equipamentos/pecas defeituosas por novas, sem nenhum tipo de 6nus para o TRE-AM:

a) Em caso de substituigdo, o equipamento, peca e/ou componente devera possuir, no minimo, caracteristicas técnicas e desempenho iguais ou superiores aos
substituidos. Devem ser novos (sem uso, reforma ou recondicionamento) e que ndo estardo fora de linha de fabricagdo, pelo menos, nos préximos 90 (noventa)
dias contados da data da entrega dos equipamentos, de maneira a ndo prejudicar a execugdo dos objetos ora adquiridos, sem 6nus para o TRE-AM, salvo
quando o defeito for provocado por uso inadequado dos equipamentos.

Em caso de necessidade da realizagdo de servigo de manutengdo preventiva na solugdo contratada, a contratada deve solicitar ao TRE-AM, com 15 (quinze) dias uUteis
de antecedéncia da data proposta para a realizagdo do servigo. A contratada s6 podera realizar o procedimento com a anuéncia do TRE-AM. O tempo gasto na
manutengdo programada, nos moldes do disposto neste item, ndo serd registrado como servigo indisponivel.

4.8. Requisitos de seguranga e privacidade

A contratada devera manter sigilo, sob pena de responsabilizagdo penal, civil e administrativa, acerca de quaisquer informagdes do TRE-AM ou de terceiros de que
venha a ter conhecimento em decorréncia da contratagdo.

As informagdes constantes de Relatérios gerados durante a execugdo do contrato serdo propriedade intelectual do TRE-AM, ndo podendo ser divulgadas sem prévio
consentimento, por escrito, de autoridade superior do 6rgdo.

A contratada deverd assinar Termo de Compromisso de Manutengdo de Sigilo (TCMS), conforme anexo do Edital de Licitagdo.
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4.9. Requisitos sociais, ambientais e culturais

A contratagdo ndo exigira nenhuma adequacgdo na infraestrutura tecnoldgica, elétrica, espago fisico ou mobiliario do TRE-AM, bem como ndo demandar3d logistica de
implantagdo.

4.10. Requisitos de projeto e de implementagao
N3o se aplica a presente contratagdo.

4.11. Requisitos de garantia

N3do se aplica a presente contratagdo.

4.12. Requisitos de experiéncia profissional

N3&o se aplica a presente contratagdo.

4.13. Requisitos de Qualificagdao Técnica e Financeira

A empresa deverd apresentar atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado, que comprove ter a licitante executado,
satisfatoriamente, o fornecimento de link de internet de 1 Gbps com protegdo anti-DDoS.

A empresa deverd apresentar, para fins de qualificagdo econdmico-financeira, certiddo negativa de feitos sobre faléncia, recuperagdo judicial ou recuperagdo
extrajudicial, expedida pelo distribuidor da sede da licitante, que se encontre dentro do prazo de validade. Caso ndo haja prazo de validade especificado no
documento, serd considerado o prazo maximo de 30 (trinta) dias, contados da data de sua expedicdo.

5. AVALIACAO DAS SOLUC@ES DE MERCADO
Existem diversas solugdes disponiveis no mercado para o fornecimento de links de internet. Abaixo serdo apresentadas as mais comuns:

1. Servigo de link de dados por fibra ética: Metodologia mais utilizada pelo mercado atualmente, na qual consiste contratar o servigo fornecido por empresa de
telefonia/telecomunicagdes, a qual utilizard sua malha de cabeamento de fibra 6tica entre as localidades de um territdrio para prover o servigo. Tipicamente ela
é responsdvel por toda a instalagdo, configuragdo, manutencdo e afins, entregando ao TRE-AM o servigo de comunicacdo nos padrdes requeridos. O servico de
comunicagdo terrestre pode ser provido em diferentes formatos comerciais:

a) Por ADSL: Esta forma de conexdo com a internet é comumente utilizada nas ligagdes residenciais e sua velocidade nominal apresenta variagdo
consideravel, com poucas garantias de performance e restrigdes quanto as possibilidades de gerenciamento. As contratagGes no formato de ADSL sdo
predefinidas em padrdes estabelecidos pela ANATEL e ndo permitem personalizagdo de seus parametros de qualidade pelo TRE-AM;

b) Por IP dedicado (modo empresarial): Esta forma de conexdo é utilizada comumente por érgdos publicos e empresas por ofertar garantias de velocidade
em padr&es definidos pela ANATEL e pelo TRE-AM, podendo ser incluidas como metodologias de afericdo da qualidade o tempo de disponibilidade,
tempo de auséncia de comunicag¢ao, velocidade minima etc. Trata-se do modelo utilizado atualmente para prover a comunicagdo de dados da Sede do
TRE-AM (Contrato n2 4/2019).

1. Servigo de link de comunicagdo de dados via satélite: A internet via satélite € um tipo de conexdo que utiliza uma antena parabdlica para enviar e receber dados. A
comunicagdo por satélite normalmente é mais onerosa e muito suscetivel a interferéncias climaticas, razdo pela qual costuma ser reservada a localidades
remotas onde ndo ha infraestrutura de cabeamento. Trata-se da solugdo utilizada atualmente pelo TRE-AM para prover os Cartérios Eleitorais do interior do
Estado (Contrato n2 19/2021).

1I. Servigo de link de comunicagdo de dados via radio: O enlace de comunicagdo por radio é também uma alternativa, sendo realizada por antenas de comunicagdo via
radio frequéncia. Normalmente oferece performance reduzida e prego aumentado em relagdo aos servigos suportados por fibra dtica, mas com custos
inferiores e velocidades aumentadas quando comparado a comunicagdo satelital. Este método de comunicagdo também estd mais sujeito a problemas e/ou
defeitos ocasionados por intempéries climaticas como fortes chuvas, deslocamento de ventos circulares ou rajadas de ventos etc.

6. CONTRATACOES SIMILARES POR OUTROS ORGAOS PUBLICOS

Ap0s pesquisas, foram identificadas diversas contratagdes similares por outros érgdos publicos. Selecionamos no quadro abaixo as contratagdes mais recentes:

QUADRO 1: Contratagdes similares por outros érgdos publicos
Prestador Orgso Velocidade Referéncia
(em Mpbs)

FACHINELI COMUNICACAO LTDA. CRM-RS 800 Mbps N° 00001/2023
CLICK NET BRASIL TELECOMUNICACAO LTDA. TRE-AC 300 Mbps N° 00032/2022
CLARO S.A. TRE-RO 500 Mbps N2 00046/2022
OIS.A.EM RECUPERA(;AO JUDICIAL TI-MA 1000 Mpbs N2 56/2023
OPIX SERVICOS DE TECNOLOGIA LTDA. TRE-PB 1000 Mbps N2 00008/2023
CLARO S.A. JFEMG 1000 Mbps N°00022/2022
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TELECOM SERVICOS DE TECNOLOGIA EM INTERNET

TRE-PE 200 Mbps N2 00094/2022
LTDA.
CLICK NET BRASIL TELECOMUNICAGAO LTDA. CRM-MA 200 Mbps N2 00005/2022

7. DISPONIBILIDADE DE SOLUGAO SIMILAR EM OUTRO ORGAO PUBLICO

N&o foram encontradas solugdes TIC similares disponiveis em outros érgdos publicos que possam atender as necessidades do TRE-AM.

8. SOLUGOES DISPONIVEIS NO PORTAL DO SOFTWARE PUBLICO BRASILEIRO

N3o se alinha ao escopo do presente estudo, uma vez que a demanda esta relacionada a contratagdo de servigos de internet e ndo a aquisi¢do de solugdo de software.
9. MODELO NACIONAL DE INTEROPERABILIDADE — MNI DO PODER JUDICIARIO

N3o se alinha ao escopo do presente estudo, uma vez que a demanda esta relacionada a contratagdo de servigcos de internet e ndo a aquisigdo de solugdo de software.
10. INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRAS — ICP Brasil

N3do se alinha ao escopo do presente estudo, uma vez que a demanda esta relacionada a contratagdo de servigos de internet e ndo a aquisigdo de solugdo de software
relacionada a certificagdo digital.

11. MODELO DE REQUISITOS MOREQ-JUS
N3o se alinha ao escopo do presente estudo, uma vez que a demanda esta relacionada a contratagdo de servigcos de internet e ndo a aquisigdo de solugdo de software.
12. JUSTIFICATIVA TECNICA E ECONOMICA DA ESCOLHA DA SOLU(}/':\O

Apds comparar as solugdes disponiveis no mercado, a equipe de planejamento da contratagdo concluiu que o servigo de link de internet via fibra 6tica é a opgdo mais
assertiva, pelas seguintes razdes:

I. A internet via fibra 6tica é um tipo de conex&o a internet que usa cabos de fibra Stica para transmitir dados. E mais rapida que a internet via satélite e ndo é afetada
pelas condigGes climaticas.

1. Por se tratar de tecnologia de alta estabilidade, os usuarios da internet em fibra 6tica contam com uma rede que supre as demandas de download e upload de
arquivos sem sobrecarregar a rede, minimizando os indesejaveis problemas com laténcia, garantindo aos magistrados, servidores, terceirizados e estagiarios do
TRE-AM maior eficiéncia na execugdo de suas atividades didrias, em beneficio do publico que demanda os servigos da Justiga Eleitoral no Amazonas.

Il. A internet via fibra dtica garante maior seguranga na transmissdo de dados. Como os dados da rede navegam pelo cabo e precisam do material refletor para
funcionar, ataques fisicos que comprometem a estrutura ndo funcionam. Ademais, por ser mais estavel e ndo depender de energia, esse modelo ainda é menos
suscetivel a receber virus de roteador e outros malwares contraidos em momentos de falha na rede. Considerando o volume de dados considerados sensiveis
que o TRE-AM acessa e armazena, uma rede segura, que dificulta o acesso de hackers, é desejavel e contribui diretamente com a manutencdo da privacidade e
confidencialidade dos dados.

IV. Por fim, o servigo de internet via fibra dtica possui valor menor que o servigo de internet via satélite, cuja infraestrutura, processo de instalagdo e manutengdo
demandam alto custo, repassado ao consumidor.

13. QUANTITATIVO ESTIMADO A SER CONTRATADO

Em consondancia com o disposto na Resolugdo CNJ n2 370/2021, que instituiu a Estratégia Nacional de Tecnologia da Informag&do e Comunicagdo do Poder Judicidrio
(ENTIC-JUD) para o sexénio 2021-2026, optou-se pela contratacdo de 02 (dois) links de internet de operadoras distintas, em regime de redundancia, visando mitigar o
risco de possivel indisponibilidade dos sistemas hospedados na infraestrutura do TRE-AM por falta de comunicagdo com a internet. Segue quadro detalhado:

- Unidade de Qtde.
Item Descri¢dao CATSER medida Estimada
Contratagdo de 01 link de internet para a Sede
do TRE-AM, de operadoras distintas, com
1 velocidade minima de 1 Gbps de download e 26484 UN 1
upload, com protegdo anti-DDoS.
Contratagdo de 01 link de internet para a Sede
do TRE-AM, de operadoras distintas, com
2 2 1
velocidade minima de 1 Gbps de download e 6484 UN
upload, com protegdo anti-DDoS.

14. ESTRATEGIA DA CONTRATACAO

14.1. Modalidade e tipo de licitacdo

Sugere-se que a contrata¢do seja realizada por meio de licitagdo na modalidade Pregdo Eletrénico, do tipo menor prego por item.
14.2. Parcelamento do objeto

No intuito de garantir a contratagdo de 2 (dois) links de internet de operadoras distintas, optou-se pelo parcelamento o objeto, de modo que cada item seja licitado
separadamente.
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15. VALOR ESTIMADO DA CONTRATAGAO

Levando-se em conta que os servigos de acesso a internet sdo utilizados por todos os 6rgdos publicos, foi realizada pesquisa de pregos através de consulta a contratos
publicos vigentes, com objeto similar, para estimar o prego da futura contratagdo do TRE-AM. Segue quadro descritivo dos contratos encontrados e respectivos valores:

QUADRO 2: Relagdo de Contratagbes Publicas ordenadas em ordem crescente de valor mensal do Mbps
Valor Médio Valor Médio
Prestador Orgio Velocidade Referéncia Mensal por
Mensal Mbps
FACHINELI COMUNICACE«O RS 8,125
CRM-RS 800 Mbps N°00001/2023 RS 6.500,00
LTDA.
CLICK NET BRASIL
- TRE-AC 300 Mbps N° 00032/2022 RS 3.166,66 RS 10,55
TELECOMUNICACAO LTDA.
CLARO S.A. TRE-RO 500 Mbps N2 00046/2022 RS 6.788,42 RS 13,57
Ol S.A. EM RECUPERAGAO
TI-MA 1000 Mpbs Ne 56/2023 RS 22.929,46 RS 22,92
JUDICIAL
OPIX SERVICOS DE
TRE-PB 1000 Mbps N2 00008/2023 RS 35.100,00 RS 35,10
TECNOLOGIA LTDA.
CLARO S.A. JFMG 1000 Mbps N° 00022/2022 RS 6.005,93 RS 46,01
TELECOM SERVICOS DE
TECNOLOGIA EM INTERNET TRE-PE 200 Mbps N2 00094/2022 RS 10.399,22 RS$ 51,99
LTDA.
CLICK NET BRASIL
TELECOMUNICAGAO CRM-MA 200 Mbps N2 00005/2022 RS 30.020,00 RS 150,10
LTDA.

A média aritmética dos valores encontrados (RS 8,125, RS 10,55, RS 13,57, RS 35,10, R$46,01, RS 51,99, RS 150,10 e R$ 22,92) resulta no valor mensal médio de RS
42,29. Esse valor, multiplicado pelo tamanho da banda de dados em Mbps (RS 45,06 x 1000), resulta no preco mensal estimado de 1Gbps de RS 42.290,00 (quarenta e
dois mil duzentos e noventa reais) mensais para cada link, totalizando o valor global estimado de R$ 1.691.600,00 (um milhdo seiscentos e noventa e um mil e
seiscentos reais) para os 20 (vinte) meses de contrato.

16. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGAO PREVIAMENTE A CELEBRAGAO DO CONTRATO
A contratagdo em tela ndo requer providéncias prévias por parte do TRE-AM.

17. ANALISE DE SUSTENTAGAO DO CONTRATO

17.1. Recursos Materiais e Humanos

Para a contratagdo, ndo serdo necessarios recursos materiais e humanos adicionais. Os servidores da prépria STl serdo responsaveis pelo acionamento da empresa e
acompanhamento das tarefas realizadas por seus técnicos, bem como pelas atividades relacionadas a fiscalizagdo do contrato.

17.2. Estratégia de Continuidade Contratual

A contratagdo devera prever a possibilidade de prorrogagdo, a critério do TRE-AM e mediante a anuéncia da contratada, por meio de termo aditivo, obedecido o
periodo maximo admitido na Lei n2 14.133/2021 e desde que presentes os demais requisitos para a prorrogagdo contratual.

Caso haja descontinuidade na prestagdo dos servigos por parte da contratada, as seguintes a¢des serdo realizadas:

1. Aplicagdo das multas e sangBes previstas em contrato, inclusive com eventual ressarcimento de perdas e danos;
2. Inicio de novo processo para realizagdo de nova contratagdo.

17.3. Transi¢do Contratual e Encerramento (Art. 15,11, a, b, ¢, d, e)

Como trata-se de servigo de carater continuado, para o prosseguimento dos trabalhos ao término da vigéncia do contrato original ou de cada aditivo de prorrogagéo,
deve ser avaliada a oportunidade, a conveniéncia e a vantajosidade de se aditar o contrato de suporte ou se promover a sua substituicdo por novo contrato que altere
as condigdes de execugdo.

Considerando que o objeto da contratagdo ndo envolve trabalho intelectual, desenvolvimento de produto ou geragdo de informagdo, ndo cabe qualquer atividade
relacionada a transi¢do contratual, nem a transferéncia de conhecimentos e técnicas empregados.

N3o haverd necessidade de fornecer aos colaboradores da contratada as permissdes de acesso ao ambiente de TIC do TRE-AM, tampouco havera necessidade de
revoga-las.
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17.4. Estratégia de Independéncia Tecnoldgica (Art. 15, IV, a, b)

Por tratar-se de contratagdo de servico de acesso a internet, cujo fornecedor, a qualquer tempo, pode ser substituido por outra empresa, ndo havera dependéncia
tecnoldgica.

18. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

N3o ha contratagdo correlata e/ou interdependente em andamento.

19. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS DE TRATAMENTO

A contratagdo em tela ndo implica em impactos ambientais significativos a demandar agGes por parte do TRE-AM.

20. POSICIONAMENTO CONCLUSIVO SOBRE A VIABILIDADE E RAZOABILIDADE DA CONTRATAGAO

Ante o exposto, esta equipe de planejamento da contratagdo conclui pela viabilidade da contratagdo de 02 (dois) links de internet para prover a comunicagdo de dados
para acesso a infraestrutura da Rede Virtual Privada do Tribunal Regional Eleitoral do Amazonas (TRE-AM), de operadoras distintas, nos termos especificados no
presente estudo.

Manaus, 22 de novembro de 2023.

Equipe de Planejamento da Contratagdo (Portaria TRE-AM n2 370/2023):

Marcelo de Jesus Ferreira
Requisitante/ Integrante Técnico

Rubens Antdnio Pinto Soares
Integrante Técnico

Einaude Oran Barros de Menezes
Integrante Técnico

Mayara Santos Santos
Integrante Administrativo
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